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II.

Warszawa, dnia Zj lutego 2023 1.

Egz. nr 9?«

WYSTAPIENIE POKONTROLNE

Podmiot kontrolowany:

Placowka Strazy Granicznej Warszawa-Modlin, ul. gen. Thommee la, 05-102 Nowy Dwér

Mazowiecki.

Komendantem w Placéwee Strazy Granicznej Warszawa-Modlin w kontrolowanym okresie byt

pplk SG Krzysztof JURKOWSKI

Kontrola przeprowadzona zostala przez zespil w skiadzie:

1. Kierownik zespolu kontrolnego:

1) mjr SG Andrzej KULIK

2. Czlonkowie zespolu kontrolnego:

1) Pan Wiestaw SLEZAK

2) st. chor. szt. SG Krzysztof
KOZAKOWSKI

3) chor. SG Stanistaw POTASZNIK

zastgpca naczelnika Wydzialu Ochrony Informacii
NwOSG. Upowaznienie nr 44/2022 z dnia 06.09.2022 r.,
nr poswiadezenia bezpieczefistwa (i) wydane
dnia 25.06.2021 r.

kierownik Sekcji Ochrony Informacji Wydziatu Ochrony
Informacji NwOSG. Upowaznienie nr 45/2022 z dnia
06.09.2022 r., poswiadczenic bezpicczefistwa (P

@ v danc dnia 02.09.2021 r.

starszy specjalista Sekcji Ochrony Informacji Wydzialu

Ochrony Informacji NwOSG. Upowaznienie nr 42/2022 z

dnia _06.09.2022 r., nr po$wiadczenia bezpieczefistwa
Y wydane 09.07.2021 r,

starszy specjalista — inspektor bezpieczefistwa Sekcji
Ochrony Informacji Wydziatu Ochrony Informaciji
NwOSG. Upowaznienie nr 43/2022 z dnia 06.09.2022 r.,
nr poswiadczenia bezpieczenstwa (i EGEGEGP vydane
23.11.2020r.
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III. Kontrolg¢ przeprowadzono w dniach 12.09 — 30.09.2022 r.

IV. Zakres kontroli:

1) Dokonanie okresowej kontroli ewidencji, materialéw i obiegu dokumentéw niejawnych poprzez
sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych oraz zgodnosci
stanu faktycznego materialéw niejawnych ze stanem ewidencyjnym oraz obiegu tych
materiatéw/dokumentéw na podstawie urzadzefi ewidencyjnych za okres objety kontrolg
tj. od 01.01.2021 r. do 31.12.2021 r., a takze dokumentéw nie podszytych do akt, a znajdujacych
siec w kancelarii ogélnej oraz u wykonawcéw merytorycznych, ktérym udostepniono materiaty
niejawne za okres objety kontrolg oraz lata ubiegle;

2) Sprawdzenie brakowania niearchiwalnych dokumentéw niejawnych oznaczonych symbolem
»B¢”, ujetych w urzadzeniach ewidencyjnych kancelarii ogélnej,

3) Sprawdzenie zastosowania §rodkéw bezpieczefistwa fizycznego w pomieszczeniach, w ktdrych
sg przetwarzane i przechowywane informacje niejawne;

4) Sprawdzenic wybranym funkcjonariuszom i pracownikom uprawnien do dostepu do informaciji
nicjawnych;

5) Sprawdzenie czy dokumenty niejawne byly wykonywane na akredytowanych stanowiskach
komputerowych;

6) Sprawdzenie sposobu wykorzystania uwag, wykonania zalecen i wnioskéw pokontrolnych
z kontroli stanu ochrony informacji niejawnych za rok 2020, przeprowadzonej w Placéwce Strazy
Granicznej Warszawa-Modlin w roku 2021.

V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktérych zostala oparta:

W ramach czynnodci kontrolnych dokonano sprawdzenia poswiadczenn bezpieczenistwa oraz
za$wiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych, w celu
ustalenia czy dokumenty nicjawne udost¢pniano funkcjonariuszom/pracownikom posiadajgcym
odpowiednie uprawnienia. Nie stwierdzono przypadku udostgpnienia dokumentdw niejawnych
osobom nieuprawnionym.

Dokonano sprawdzenia po§wiadczen bezpieczenstwa i za§wiadczen nastgpujgcym osobom:

Poswiadczenie: (D = dnia 10.07.2020 r.

Zaswiadczenie: 916/20 z dnia 23.04.2020 1.

Poswiadczeni <D~ dria 09.01.2020 1.

Zaswiadczenie: 1310/20 z dnia 13.10.2020 1,

Wzdnia 03.12.2018 1.

Zaswiadczenia: 1003/20 z dnia 07.05.2020 .

Wz dnia 14.07.2016 1.

Zaswiadczenia: 1137/20 z dnia 02.06.2020 r.

mz dnia 13.09.2017 r.

Zaswiadczenia: 926/20 z dnia 24.04.2020 r.
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m z dnia 26.04.2017 . oraz (D dnie 26.04.2022 1.

Zaswiadczenia: 1211/20 z dnia 29.05.2020 .

Poswiadczenie: (G D cni= 01.12.2017 1.

Zaswiadczenia: 991/20 z dnia 01.05.2020 r.

Poswiadezenic: (S D dnia 01.08.2017 r. oraz Q- dniz 01.08.2022 r.

Zaswiadczenia: 1231/20 z dnia 12.07.2020 r.

Poswiadczenic (N NP - dniz 21.04.2017 .

Zaswiadczenia: 1015/20 z dnia 11.05.2020 r.

M z dnia 01.03.2017 r. oraz GNNED - dnie 15.02.2022 1.

Zaswiadczenia: 1217/20 z dnia 03.05.2020 r.

Poswiadczenie: (D :ri- 11.042017 1. oraz_ z dnid 19:01.2022 1.

Zaswiadczenia: 1094/20 z dnia 27.05.2020 .

Poswiadczenie: _z dnia 16.04.2018 r.

Zaswiadczenia: 1087/20 z dnia 01.05.2020 r.

il T 2
Poswiadczenic: (N D: dnia 18.03.2016 .

Zaswiadczenia: 1042/2020 z dnia 15.05.2020 r.

Poswiadczenie: (S D z dni= 30.10.2020+.
Zaswiadczenia: 1222/20 z dnia 03.07.2020 r.

Poswiadczenie: ‘ z dnia 28.04.2020 r.

Zaswiadczenia: 122/17 z dnia 24.10.2017 r. oraz 56/22 z dnia 21.03.2022 1.

oswiadczenie: > dnia 30.12.2016 1.
Zaswiadczenia: 1111/20 z dnia 26.05.2020 r.

Poswiadczenic: (RN - dnia 27.01.2014 r. ore- (D - dnia 78.01 2021 1.

Zaswiadczenia: 1318/20 z dnia 27.10.2020 r.

Poswiadczenie: dnia 09.09.2020 r.
Zaswiadczenia: 10335/20 z dnia 13.05.2020 1.

Poswiadczenie: (D - dnia 29.04.2015 .
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Zaswiadczenia: 1032/20 z dnia 12.05.2020 r.

W 20.11.2014 r. oraz (NP z dnia 09.02.2022 1.

Zaswiadczenia: 998/20 z dnia 06.05.2020 r.

J

Po$wiadczenied dnia 19.06.2020 r.

Zaswiadczenia: 958/20 z dnia 05.05.2020 r.

I

Podwiadczenie! 7. dnia 09.04.2020 r.

Zaswiadczenia: 931/20 z dnia 28.04.2020 r.

Poswiadczenic ¢ D = dnia 27.07.2020 1.

Zaswiadczenia: 1039/20 z dnia 14.05.2020 1.

J

Poswiadczenie: dnia 26.04.2017 r.

Zaswiadczenia; 1001/20 z dnia 07.05.2020 1.

J

Poéwiadczenie: z dnia 22.05.2017 r.
Zaswiadczenia: 937/20 z dnia 30.04.2020 .

Po$wiadczenie: dnia 18.05.2018 r.
Zaswiadczenia: 935/20 z 29.04,.2020 r.

l

Poswiadczenie: 7. dnia 27.02.2018 r.
Zaswiadczenia: 1189/20 z dnia 17.06.2020 r.

Poswiadczenie: (D - dnia 23.07.2019 .
Zaswiadczenia: 953/20 z dnia 05.05.2020 .

Poswiadczenie: z dnia 25.05.2020 r.
Zaswiadczenia: 999/20 z dnia 06.05.2020 r.

l

Poswiadczenie: z dnia 05.04.2018 r.
Zaswiadczenia: 948/20 z dnia 04.05.2020 1.

J

Poswiadczenie: z dnia 09.05.2016 1.
Zaswiadczenia: 1031/20 z dnia 12.05.2020 1.

||

Poswiadczenie: z dnia 07.08.2019r.
Zaswiadczenia: 1136/20 z dma 02.06.2020 r.

orzz (D dnia 28.02.2022 1.
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Poswiadczenic: (S D = dni= 25.01.2018+.

Zaswiadczenia: 1228/20 z dnia 14.05.2020 r.

oswiadczenies .05.2017 oraz _z, dnia 25.11.2021 1.

Zaswiadczenia: 120/17 z dnia 24.10.2017 r. oraz 131/22 z dnia 13.07.2022 1.

W ]
Poswiadczenie: (N D:. dniz 03.12.2019 =,

Zaswiadczenia: 865/20 z dnia 02.04.2020 1.

Poswiadezenic: (G D = dnia 30.05.2019 1.

Zaswiadczenia: 6/19 z dnia 11.02.2019 1.

Poswiadczenie: (D2 25.05.2017 r.
Zaswiadczenia: 107/21 z dnia 08.03.2021 r.

‘Obstuge Kancelarii' Ogolnej w PSG Warszawa-Modlin prowadza (lub prowadzily) osoby
posiadajgce upowaznienia do czynnoscei kancelaryinych zwigzanych z obiegiem materiatléw niejawnych
0 klauzuli ,scidle tajne”, ,tajne”, ,poufne”, ,zastrzezone” w odniesieniu do materialow PSG
Warszawa-Modlin w pelnym zakresie:

Upowaznienie nr 13/15 z dnia 23.09.2015 .
powaznienie nr 14/16 z dnia 23.05.2016 r.
Upowaznienie nr 9/19 z dnia 11.06.2019 r.
-Upowaznienie nr 6/21 z dnia 19.04.2021 r.

Kancelaria Ogélna zlokalizowana jest
u do kancelarii zabezpieczaja

Kancelarig Ogolng wyposazono w certyfikowane szafy do przechowywania dokumentéw
niejawnych:

e 2 szt. - szafa do przechowywania dokumentéw niei:

e szafa do przechowywania dokumentéow niejawnvch

Na szafach do przechowywania dokumentéw niejawnych znajduja sie oznaczenia wskazujace na osoby
majace do nich dostep.
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W ramach czynnosci kontrolnych sprawdzono nizej wymieniona dokumentacje:

Rejestr dziennikow ewidencji i teczek PSG Warszawa-Modlin wg Rdet _
rozpoczeto 02.01.2019 r. zakohczono 29.12.2020 r.;

Rejestr dziennikéw ewidencji i teczek PSG Warszawa-Modlin wg Rdet _
rozpoczety 04.01.2021r.

Dziennik kiriiiiliiiii" dokumentéw oznaczonych klauzula TAJNE wchodzace i wychodzace
wg Rdet , rozpoczeto 21.04.2021 r. zakoniczono 29.12.2021 r., od poz. 1 do poz.
14 (calosé);

Dziennik korespondencii dokumentéw oznaczonych klauzuly POUFNE wchodzace

i wychodzace wg Rdet , rozpoczeto 04.01.2021 1. zakoficzono 31.12.2021 r., od
poz. 1 do poz. 453 (calosc);

Dziennik korespondencii dokumentéw oznaczonych klauzuly ZASTRZEZONE wchodzace
1 wychodzace wg Rdet_rozpocze;to 04.01.2021 r. zakonczono 31.12.2021 r., od
poz. 1 do poz. 466 (catosé).

Rejestr wizyt osob w strefie ochronnej — - nr RWD - TOZPOCZEto

27.06.2012 ¢

Rejestr wizii 0s6b w strefie ochronnej 11 pomieszezenia (PSS G Warszawa-Modlin (-

nr

Rejestr wizyt osdb w strefie ochronnej pomieszczenia-PSG Wwarszawa-Modlin{ D
n- QD
Rejestr wizﬁ 0s0b w strefie ochronnej pomieszczen —-

nr

o Rejestr wizyt 0s6b w strefie ochronnej _- —, m—

Karta 0séb nieuprawnionych przebywajacych w pomieszczeniu stanowiska abonenckicgo i
Rejestr wizyt 0s6b w strefie ochronnej - nrt

Rejestr wizyt 0s6b w strefie ochronnej GBL pom.

Rejestr wizyt os6b w strefie ochronnej pom.

Rejestr wizyt 0séb w strefie ochronnej pom
Rejestr wizyt 0sdb w strefie ochronnej pom.
Zeszyt wydrukéw probnych i wadliwych -
Skorowidz rejestrow kart (| D rozpoczsto 20.06.2012r.;
Ksigzka wyznaczania funkcjonariuszy Iub pracownikéw PSG Warszawa-Modlin  do
konwojowania Iub przewozu przesylek - () oraz RWD rozpoczeto
28.03.2014r.;

Dziennik ewidencji informatycznych no$nikéw danych - wg-, rozpoczgto 27.06.2012;
M ewidencji przepustek wydanych interesantom PSG Warszawa-Modlin Rdet

, rozpoczeto 19.08.2019 ¢,

Rejestr wydanych przedmiotowych — (P, rozpoczeto 20.06.2012 1.,

Wykaz oséb upowaznionych do przyjmowania interesantéw w PSG Warszawa-Modlin —
2 dnia 15.11.2019 1,

. Wikaz k]uczi' i 0s6b uiowaZnionich do ich iobierania: —

'

Sprawdzono poprawnos¢ zapisow w urzadzeniach ewidencyjnych nastepujgcych pozycji:

Dziennik korespondencii dokumentéw oznaczonych klauzulg TAINE wchodzgce i wychodzace
wg Rdetﬁ, rozpoczgto 21.04.2021 r. zakoriczono 29.12.2021 t., od poz. 1 do poz.
14 (catosc);

Dziennik korespondencji dokumentow oznaczonych klauzulag POUFNE wchodzace

1 wychodzace wg Rdet @R rozpoczeto 04.01.2021 r. zakoriczono 31.12.2021 r., od
poz. 1 do poz. 453 (calosc);
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* Dziennik korespondencji dokumentéw oznaczonych klauzulg ZASTRZEZONE wchodzgce

i wychodzace wg Rdet QD . ozpoczgto 04.01.2021 r. zakoficzono 31.12.2021 ., od
poz. 1 do poz. 466 (catosc).

W czasie czynnosci kontrolnych zesp6t kontrolny stwierdzit, ze:
1. Kancelaria OgéIna prowadzi urzadzenia ewidencyjne na podstawie:

* Zarzgdzenia Nr 53 Komendanta Gléwnego Strazy Granicznej z dnia 23 grudnia 2011 roku
W sprawie szczegélnego sposobu organizacji kancelarii tajnych oraz innych komdrek
organizacyjnych odpowiedzialnych za przetwarzanie informacji  niejawnych, sposobu
I trybu przetwarzania informacji niejawnych oraz dobory i stosowania Srodkéw bezpieczenstwa
Sfizveznego;

* Decyzji Nr 10 Komendanta Nadwislanskiego Oddzialy Strazy Granicznej z dnia 13 stycznia
2012 roku w sprawie zgody na przetwarzanie informacji niejawnych o Kauzuli , zastrzezone”
W kancelarii tajnej oraz wprowadzenia do stosowania . Instrukeji dotyczqeej sposobu i trybu
przetwarzania  informacji  niejawnych o  Kauzuli »Zasirzezone”  oraz  zakresy
I warunkéw stosowania Srodkéw bezpieczenstwa fizycznego w  celu  ich ochrony
w Nadwislariskim Oddziale Strazy Graniczne;j;

* Decyzji Nr 11.Komendanta Nadwislarnskiego Oddziaty Strazy Granicznej z dnia 13 stycznia
2012 roku w sprawie zgody na przetwarzanie informacji niejawnych o klquzuli »poufne”
w kancelarii tajnej oraz sposobu i trybu przetwarzania informacji nigjawnych o “klauziii
»poufne” w Nadwislanskim Oddziale Strazy Granicznej, - -

. Stan faktyczny sprawdzonych dokumentéw niejawnych okazanych do kontroli, jest zgodny ze

stanem ewidencyjnym przedstawionym Komisji na Wykazach dokumentow/materiatéw, kidre nie
zostaly podszyte do wlasciwych teczek/ aki, bedgcych na stanie Junkcjonariusza/pracownika
dolgczonych do dokumentacji kontrolnej, sporzgdzonych na podstawie nw. urzadzen
ewidencyjnych:

® Dziennik korespondencii  dokumentéw
i wychodzaee we Re(EEEIND

¢ Dziennik korespondencji dokumentéw znaczonych klauzulg POUFNE wchodzace
i wychodzace we Rl (EEIND

* Dziennik korespondencji dokumentéw oznaczonych klauzulg ZASTRZEZONE wchodzace
i wychodzace wg Rdet

oznaczonych klauzula TAJINE wchodzace

. Kancelaria ogélna wydawata dokumenty niejawne osobom na podstawie dekretacji oraz Wykazu

086b dopuszczonych do dostepu do informacji niejawnych Placéwki Strazy Granicanej Warszawa-
Modlin, zawierajgcego aktualne informacje na temat zagwiadczeti stwierdzajgcych odbycie szkolenija
z zakresu ochrony informacji niejawnych oraz waznych poswiadczeri bezpieczenstwa - RWD

4. Pomieszczenia, w ktérych sg przechowywane informacje niejawne o klauzulach od s»poufne”

do ,Scidle tajne” znajdujg sie w strefie ochlub II i sa zabezpieczone zgodnie

z dokumentacia okres$lajacq poziom zagrozen nr zalgcznikéw @ ;tronach oraz
o QD =i QD

- W PSG Warszawa-Modlin w 2021 roky Zniszezono protokolarnic‘Pozycji niearchiwalnych
202]

dokumentéw niejawnych oznaczonych symbolem ,Bc”. W roku  zniszczon (i
dokumentacji niearchiwalnej kategorii B / BE. Do Archiwum Zaktadowego przekazan(.zycji
niejawnych.

- Konwojowanie dokumentéw niejawnych w PSG Warszawa-Modlin odbywa si¢ na podstawie

§ 6 Zarzadzenia Nr 19 Komendanta Glownego Strazy Granicznej z dnia 27 marca 2013 r.
W sprawie ochrony przesylek i organizacji obslugi pocztowej w Strazy Granicznej. Informacja
0 planowanym konwoju umieszczana Jest w Ksigzce wyznaczania Junkcjonariuszy lub pracownikiw
PSG Warszawa-Modlin do konwojowania ub przewozu przesylek“ oraz RWD |
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@D o-oczcto 28.03.2014 1. Ponadto, dla kazdej osoby wyznaczonej do konwoju
wydawane jest upowaznienie do nodawania i odbioru przesylek, ktérego blankiet dolaczony zostat
do dokumentacji pokontrolne;.

7. W dniu19.09.2022r. mt. chor. (N - >dministrator lokalny  systemu
teleinformatycznego_w PSG Warszawa-Modlin na polecenie mjr. SG Andrzeja
Kulika dokonal analizy zarchiwizowanych logow systemowych ww. systemu za okres 01.01 —
31.12.2021 r. i potwierdzil, iz nw. uzytkownicy logowali sie¢ do ww. systemu we wskazanych
terminach. Z powyzszego ww. sporzadzil notatke shuzbowg nr wch.

Numer wytworzonego Data rejestracji

Data logowania Nazwa stanowiska Stopien, imi¢ | nazwisko pisma pisma

8. Stan faktyczny sprawdzonych dokumentow w wybranych teczkach jest zgodny ze stanem
ewidencyjnym odzwierciedlonym w spisach zawartoéci teczek nw. spraw:

RWD (R ST v
Nw-MO-Z- (D
NW-MO-Z-
NW-MO-Pf-§
NW-MO-Pi@§ _
NW-MO- Pf j

NW-MO- Pf4

NW-MO-P

RWD

¢ NW-MO-Z

RN PR
! rio - G
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10.

VI.

e NW-MO-Z
¢ NW-MO-Z
e NW-MO-Z

e Mk
¢ NW-MO-Pf-

« Nw-Mo-rr{IED

¢ NW-MO-Pf.
s NW-MO-P
o NW-MO-P{ :

e NW-MO-PL

« Nw-Mo-P D

rv 1 D
Nw-MO-Z- D
NW-MO-Z- D
Nw-MO-Z D
xS
NW-MO-; |

Nw-Mo-Z D

W PSG Warszawa-Modlin materialy nicjawne o klauzuli zastrzezone i poufnhe niszczone sg przy
pomocy niszczarki b stopniu bezpieczenstwa P-4 zgodnie

z normg DIN 66399, regulujacg wymogi i obowigzki w zakresie bezpieczenstwa niszczenia
dokumentéw i no$nikow danych. Niszczarka znajduje si¢ w pomieszczeniu _

Sprawdzono sposéb wykorzystania uwag, wykonania zalecen i wnioskéw pokontrolnych
z kontroli stanu ochrony informacji niejawnych za rok 2020, przeprowadzonych w Placéwce Strazy
Granicznej Warszawa-Modlin w 2021 roku.

Zakres, przyczyny i skutki stwierdzonych nicprawidlowosci:

Zespol kontrolny ocenia pozytywnie z uchybieniami stan przestrzegania przepiséw
o ochronie informacji niejawnych w zakresie ewidencji materialow i obiegu dokumentéw
niejawnych w PSG Warszawa-Modlin. Uchybienia miaty charakter formalny i nie mialy wptywu na
stan ochrony informacji niejawnych, a takze zostaly usunigte w trakcie trwania kontroli.

Zgodnie z art. 46 ust. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej
(Dz.U.2020.224), w zwigzku z nie zgloszeniem zastrzezen, wystgpienie pokontrolne obejmuje tre$é
projektu wystgpienia pokontrolnego.

KOMENDANT
Nadwislanskiego Oddziatu
Strazy Uralmznej

mr Pa&stama Warsz! )us__}ega.___
c <«

gen. bryg.SG Robe BAGAN g

Egz Nr | - PSG Warszawa-Modlin
Egx. Nr2 - WOI NnOSG
Spareadzit; A. Kulik (0], 6603 16T)
Duiiz 0.02.2023 1.
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