NW-0I-S01.0910.4.2022

Warszawa, dnia 23 lutego 2023 .

Egz. nr D?(

WYSTAPIENIE POKONTROLNE

I. Podmiot kontrolowany:

Placéwka Strazy Granicznej w Lesznowoli, Liséwek 21, 05-600 Gréjec.

Komendantem w Placowce Strazy Granicznej w Lesznowoli w kontrolowanym okresie byt

ppik SG Mariusz KISZCZAK

II. Kontrola przeprowadzona zostala przez zespdl kontrolny w skladzie:

1. Kierownik zespolu kontrolnego:

mjr SG Andrzej KULIK

® Czlonkowie zespolu kontroluego:

1) Pan Wiestaw SLEZAK

2) st. chor. szt. SG Krzysziof
KOZAKOWSKI

3) st. chor. SG Stanistaw POTASZNIK

4) chor. SG Elzbieta SKEADOWSKA

zastepca naczelnika Wydzialu Ochrony  Informacji
NwOSG. Upowaznienie nr 37/2022 z dnia 31.08.2022 r.,
nr poswiadczenia bezpieczefistwa wydane
dnia 25.06.2021 r.

kierownik Sekcji Ochrony Informacji Wydziatu Ochrony

Informacji NwOSG. Upowaznienie nr 41/2022 z dnia

31.08.2022 r., poswiadczenie bezpieczesstwa -
wydane dnia 02.09.2021 .

starszy specjalista Sekcji Ochrony Informacji Wydziaty

Ochrony Informacji NwOSG. Upowaznienie nr 39/2022

z dnia 31.08.2022 r., nr poswiadczenia bezpieczenstwa
vydane 09.07.2021 r.

starszy specjalista — inspektor bezpieczenstwa Sekeji
Ochrony Informacji Wydziatu' Ochrony Informacji
NwOSG. Upowaznienie nr 38/2022 z dnia 31 .08.2022 r..
nr  poswiadczenia bezpieczenstwa

wydane 23.11.2020 r.

starszy specjalista Sekeji Ochrony Informacji Wydziatu

Ochrony Informacji NwOSG. Upowaznienie nr 40/2022

z dnia 31.08.2022 r., nr po§wiadczenia bezpieczenstwa
wydane dnia 28.07.2016 1.



III. Kontrole przeprowadzono w dniach 05.09 - 23.09.2022 r.

1V. Zakres kontroli:

1) Dokonanie okresowej kontroli ewidencji, materiatéw i obiegu dokumentéw niejawnych poprzez
sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych oraz zgodnosci
stanu faktycznego materialow niejawnych ze stanem ewidencyjnym oraz obiegu tych
materialéw/dokumentéw na podstawie urzadzefi ewidencyjnych za okres objety kontrolg tj. od
01.01.2021 r. do 31.12.2021 r., a takze dokumentéw nie podszytych do akt, a znajdujacych sig:

— w kancelarii ogdlnej,

~ u wykonawcGw merytorycznych, ktérym udostgpniono materialy niejawne, za okres objgty
kontrolg oraz lata ubiegle.

2) Sprawdzenie brakowania niearchiwalnych dokumentéw niejawnych oznaczonych symbolem
,Bc”, ujetych w urzadzeniach ewidencyjnych kancelarii ogélne;.

3) Sprawdzenie zastosowania $rodkéw bezpieczenstwa fizycznego w pomieszczeniach,
w ktorych sa przetwarzane i przechowywane informacje niejawne.

4) Sprawdzenie wybranym funkcjonariuszom i pracownikom uprawnien do dostepu do informacji
niejawnych.

5) Sprawdzenie czy dokumenty niejawne byly wykonywane na akredytowanych stanowiskach
komputerowych.

6) Sprawdzenie sposobu wykorzystania uwag, wykonania zalecern i wnioskéw pokontrolnych
7 kontroli stanu ochrony informacji niejawnych za rok 2020, przeprowadzonej w Placdwce
Strazy Granicznej w Lesznowoli w roku 2021.

V. Ocena skontrelowanej dzialalnosci, ze wskazaniem ustalen, na ktérych zostala oparta:

W ramach czynno$ci kontrolnych dokonano sprawdzenia pos$wiadczen bezpieczefistwa oraz
zaswiadczen stwierdzajacych odbycie szkolenia z zakresu ochrony informacji niejawnych, w celu
ustalenia czy dokumenty niejawne udostepniano funkcjonariuszom/pracownikom posiadajagcym
odpowiednie uprawnienia. Nie stwierdzono przypadku udostgpnienia dokumentéw niejawnych
osobom nieuprawnionym.

Dokonano sprawdzenia po§wiadczen bezpieczenistwa i zas$wiadczen nastepujgcym osobom:

m z dnia 08.07.2019 1.

Zaswiadczenie: 294/20 z dnia 22.01.2020 1.

W z dnia 11.09.2014 1. oraz (G P - dria 23.06.2022 1.

Zaswiadczenie; 55/20 z dnia 10.01.2020 r.

mﬂ dnia 08.05.2014 r. oraz{ D  dnia 20.10.2022 1.

Zaswiadczenie: 41/20 z dnia 10.01.2020 1.

Mz dnia 30.10.2018 r.

Zadwiadczenie: 14/20 z dnia 02.01.2020 r.

W 2 dnia 10.04.2014 r. oraz( I = dnia 04.03.2021 1.



Zaswiadczenie: 36/20 z dnia 10.0] 2020 1.

Poswiadczenje: z dnia 04.03.2015 1,
Zaswiadczenie: 56/20 z dnia 10.01.2020 r.

Poswiadczenie: z dnia 26.02.2015 r,
Zaswiadczenie: 6/20 z dnia 02.01.2020 .

Pzdnia 13.07.2020 .
27/20 z dnia 10.01.2020 1.

Poswiadczenie (I & zdnia 27.04.2017 r.
Zaswiadczenie: 185/20 » dnia 17.01.2020 1.

Poswiadczenic (D - dnia 23.05.2017 ¢,
Zaswiadczenie: 30/20 z dnia 10.01 2020,

Po$wiadczenie- z dnia 25.06.2015 r.
Zaswiadczenie: 59/20 dnia 10.01.2020 ¢.

m z dnia 28.01.2015 1.

Zaswiadczenie: 53/20 z dnia 10.01 2020 1.

Poswiadczenie:  dnia 28.04.2017 .
Zagwiadezenie: 196/20 z dnia 17.01.2020 r.

Po$wiadczenie: z dnia 23.02.2017 r,
Zaswiadczenie: 184/20 z dnia 17.01 2020 1.

!-!():-".\viadczenic'

Zaswiadezenie: 187/20 z dnia 1

Podwiadczenic: (D ; dnia 26.062014 -
Zaswiadczenie: 1 93/20 z dnia 17.01 20201,

Poswiadczenic (D - ;. 09.04.2014 .
Zaswiadczenie: 32/20 z dnia 10.01.2020 .

Pos’wiadczenie:_z dnia 07.06.2013 r. ora (D - o 03.06.2022 r.
Zaswiadczenie: 34/20 z dnig 10.

01.2020 r.

Poswiadezenie:
Zaswiadczenie:

z dnia 29.08.2011 r. oraz D - inia 03.03.2022 ¢,
7.01.2020 1.



w dnia 27.11.2014 1.
7adwiadezenie: 26/20 z dma 1 .01.2020 1.
Wz dnia 09.05.2016 1.

7 aéwiadczenie: 61/20 z dnia 10.01.2020 ¢,

w 2 dnia 26.02.2015 r. oraz (D dnia 14.02.2022 1.

7aswiadczenie: 39/20 z dnia 10.01.2020 r.

Mz dnia 17.04.2014 r. oraz (NN = dvia 22.04.2021 1.

7aéwiadezenie: 52/20 z dnia 10.01.2020r.

Pos’wia!czcme:—l dnia 27.03.2015 r. oraz (RGP = <° 15.02.2022 .
Zaéwiadczenie: 212/20 z dnia 17.01.2020 1.

Poé.wiadm » dnia 30.03.2015 r. orez (Y dvia 30.03-20221.

7aéwiadczenie: 18/20 z dnia 02.01.2020 1.

e

Zaswiadczenie: 204/20 z dnia 17.01.2020 1.

W" dnia 26.02.2015 1. ora 7D - duia 12.01.2022 1.

Zaéwiadczenie: 9/20 z dnia 02.01.2020 1.

mz dnia 07.11.2019 1.

7aéwiadczenie: 72/20 z dnia 10.01.2020 .

Potwiadcrenic G - = 27.03.2015 r. or- A 4 17.05.2022 .

Zaswiadczenie: 205/20 z dnia 17.01.2020 r.

Poswiadczenie? 7 dnia 21.02.2018 1.
7adwiadczenie: 38/20 z dnia 10.01.2020 1.

Poswiadczenie! - dnia 19.09.2014 r.
7adwiadczenie: 28/19 z dnia 2 03.20191.
Poswiadczenie: 2 dnia 29.08.2011 r. ora A - dvia 03.03.2022 .

7aéwiadczenie: 187/20 z ania 17.01.2020 r.

Poswiadczenie , dnia 11.02.2020 1.



Zaswiadczenie: 35/20 z dnia 10.01.2020 r.

oswiadczenic: (D - dnia 19.09.2018 1.
Zaswiadczenie: 62/19 Z dnia 26.06.2019 r.

llosma!czenie:

zdnia 10.02.2014 ¢, um?— z dnia 23.02.2022 r.
Zaswiadczenie: |86/20 z dnia 17.01.2020 r.

Poswiadczenie dnia 31.03.2015 r.
Zaswiadczenie: 60/20 z dnia 10.01.2020 r.

Obstuge kancelarii ogélnej w 2021 roku prowadzily osoby posiadajgce upowaznienia
do czynnosci kancelaryjnych zwigzanych z obiegiem materiatéw niejawnych o klauzuli , scigle tajne”,
»tajne”, »poufne”, . zastrzezone” w niesieniu do materiatéw PSG w Lesznowoli w pelnym zakresie:

1) Upowaznienie nr 7/15 z dnia 31 .07.2015 1.

2) Upowaznienie nr 12/20 z dnia 20.11 2020 .
3) -13/20 z dnia 02.12.2020 t,

eszezed or (D - GEEEED

. Wejscie do kancelarii zabezpieczone

Kancelaria Ogélna zlokalizowana jest w zespole po

budy_nki; zajmowanego przez Placowke, w strefie ochronnej
jest drzwiami

otaczajgcego terenu, okna s zabezpieczone sg przed podgladem, a budynek jest usytaowany na terenie
ogrodzonym i strzezonym.

W Kancelarii Qg6

!okumemév\-' oznaczonych

Kontrola dostepu oséb do .omie‘-“czenia Kancelarii  Ogélnej prbl\vadzbnq przy uzyciu

Na szafach znajdujg si¢ oznaczenia wskazujace na osoby za e odpowiedzialne. Kancelaria
0gdlna posiada Wykaz pomieszezeds, w ktérych dopuszcza sig przechowywanie dokumentév niejawnych
poza kancelarig w Placéwee Strazy Granicznej w Lesznowoli z dnia 15.05.2019r.

W ramach czynnosci kontrolnych sprawdzono nizej wymieniong dokumentacje:
* Rejestr dziennikéw ewidencji i teczek - od 04.05.20

15 r. do chwili obecnei:
® Dziennik korespondencyi wchodzgcej i wychodzqcej |, Tajne” - —

od 16.08.2021 r. do 29.12.2021 r., od poz. 1 do poz. 11;

¢ Dziennik korespondencji wchodzqcej |, Poyfne” - _ od 08.01.2021 r. do
17.12.2021, od poz. 1 do poz. 73,

® Dziennik korespondencji wychodzqcej ,, Poyfne” _ od 04.01.2021 r. do
03.12.2021, od poz. 1 do poz. 153;

* Dziennik korespondencji wchodzqeej |, Zastrzezone” S ;00012021 .
do 30.12.2021 r., od poz. 1 do poz. 106;

* Dziennik korespondencyi wychodzqcej ,, Zastrzesone” -_ od 12.01.2021 r.
do 27.12.2021 r., od poz. 1 do poz. 72;



o Zeszyt wydrukéw prébnych i wadliwych -G o 16012017 r. do chwili
obecne);

e Rejestr wydanych przedmiotow —nd 05.05.2015 1. do chwili obecnej;
o Ksigzka ewidencji przepustek wydanych gosciom w $G w Lesznowoli 4 GG

o Wykaz depozytow !,!G w Lesznowoli -_Od 20.05.2015 r. do chwili
obecnej;

« 2y i 0s6b upowaznionych do ich pobierania —_

o Wykaz kluczy i 0séb u owaznionych do ich pobierania w GZ W Radomiu -
10.01.2020 r.,* z 26.10.2020 r..CND - 01.03.2021 r,
19/234/21 2 22.12.2021 1;
o Wykaz oséb upowaznionych do przyjmowania interesantéw w PSG w Lesznowoli --

o Wykaz oséb upowaznionych do przyjmowania interesantow w PSG w Lesznowoli GZ w Radomiu
- pismo ) pismo QD
. iffikaz 050b doiuszczonich do dostepu do informacji niejawnych —_

e Wykaz osdb asnionveh do wydawania zgody na wjazd na teren obiektu Placéwki Strazy
Granicznef “

. iiriiiir.ia 0s6b nieuirawnirmych przebywajgcych w pomieszczeniu stanowiska N ENNNINTNTND

o Rejestr wizyl 0s6b w strefie ochronnej PSG w Lesznowoli GZ w Radomiu - G

e Reiestr wizyt oséb wchodzqeych do Kancelarii Ogélnej PSG w Lesznowoli -G D
o Reiestr wizyt 0séb wchodzgeych do pomieszczenia Kierownika Zmiany PSG w Lesznowoli —

o Rejestr 0s6b wehodzgeych do pomieszczenia stanowiska dostgpowego do RN

e Rejestr osob wchodzqcych do strefy ochronnej _
o Ksigzka ewidencji praepustek samochodowych na wjazd do PSG w Lesznowoli —

o Ksigzka wygngczania [unkclonariuszy lub pracownikéw do konwojowania lub przewozu
przesylek

e Ksigzka ewidencfi pobierania i zdawania kluczy GZ w Radomiu _

Sprawdzono poprawnos¢ zapiséw w urzgdzeniach ewidencyjnych nastepuigeych 0ZyCji:
Dziennik korespondencji wchodzacej i wychodzacej ,, Tajne” %

od 16.08.2021 1. do 29.12.2021 r., od poz. 1 do poz 11;

Dziennik korespondencii wehodzacej ,,Poufne” -_ od 08.01.2021 . do
17.12.2021, od poz. 1 do poz. 73;

Dziennik korespondencji wychodzacej ,,Poufne™ G od 04.01.2021 r. do
03.12.2021, od poz. 1 do poz. 153;

Dziennik korespondencji wchodzace] ,,Zastrzezone” -—, od 20.01.2021 r.
do 30.12.2021 r., od poz. 1 do poz. 106;

Dziennik korespondencji wychodzacej ,,Zastrzezone” _, od 12.01.2021 r.
do 27.12.2021 r., od poz. 1 do poz. 72.



W czasie czynnosci kontrolnych zespot kontrolny stwierdzit, ze:
1. Kancelaria Ogélna prowadzi urzadzenia ewidencyjne na podstawie;

e Zarzqdzenia Nr 53 Komendanta Gléwnego Strazy Granicznej z dnia 23 grudnia 2011 roku
w sprawie szczegdlnego sposobu organizacji kancelarii tajnych oraz innych komdrek
organizacyjnych odpowiedzialnych za przetwarzanie informacyi niejawnych, sposobu
i trybu przetwarzania informacji niejownych oraz doboru i stosowania $rodkéw
bezpieczeristwa fizycznego,

® Decyzji Nr 10 Komendanta Nadwislariskiego Oddziatu Strazy Granicznej z dnia 13
stycznia 2012 roku w sprawie zgody na przetwarzanie informacji niejawnych o kauzuli
n2astrzezone” w kancelarii tajnej oraz wprowadzenia do stosowania Instrukcji
dotyczqcej sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,, zastrzezone”
oraz zakresu i warunkéw stosowania $rodkdéw bezpieczenstwa fizycznego w celu ich
ochrony w Nadwislariskim Oddziale Strazy Granicznej;

* Decyzji Nr 11 Komendanta Nadwislariskiego Oddziatu Strazy Granicznej z dnia 13
stycznia 2012 roku w sprawie zgody na przetwarzanie informacji niejawnych o klauzuli
~poufue” w kancelarii fajnej oraz sposobu i trybu przetwarzania informacji niejawnych o
Kauzuli , poufhe ” w Nadwislanskim Oddziale Strazy Granicznej, S

3. Stan faktyczny sprawdzonych dokumentéw niejawnych okazanych do kontroli, jest zgodny
ze stanem ewidencyjnym przedstawionym Komisji na Wykazach dokumentéw/materiatéw, kidre
nie zostaly podszyte do wiasciwych teczek / akt, bedgcych na stanie funkcjonariusza /
pracownika dotaczonych do dokumentacji  kontrolnej, sporzgdzonych na podstawie
nw. urzadzen ewidencyjnych: '

* Dziennik korespondencji wchodzacej i wychodzacej ,, Tajne” _

od 16.08.2021 r. d0 29.12.2021 r., od poz. 1 do poz. 11;

* Dziennik korespondencji wehodzacej ,,Poutne” - (SN o 03 01 2021 r
do 17,12.2021, od poz. 1 do poz. 73;

* Dziennik korespondenciji wychodzacej ,,Poufne” — od 04.01.2021 r.
do 03.12.2021, od poz. 1 do poz. 153;

* Dziennik korespondenciji wchodzacej |, Zastrzezone” - EER et g

20.01.2021 r.do 30.12.2021 1., od poz. 1 do poz. 106;

* Dziennik korespondencji wychodzacej ,Zastrzezone” - e od

12.01.2021 r. de 27.12.2021 r., od poz. 1 do poz. 72.

4. Kancelaria Ogélna wydawata dokumenty niejawne osobom na podstawie dekretacji oraz

prowadzonego Wykaz osdb dopuszczonych do  dostepu do informacji  niejawnych
zarcjestrowanego pod numerem d oraz i
zawierajgeego aktualne informacje na temat zaswiadczefi stwierdzajacych odbycie szkolenia z
zakresu ochrony informacji niejawnych oraz waznych po$wiadczen bezpieczefistwa.

5. Pomieszczenia, w ktorych 5§ przechowywane 1 przetwarzane informacje nicjawne
o klauzulach od ,,poufne” do ,scisle tajne” znajdujg sic w strefie ochronnej I lub II i s
zabezpieczone zgodnie z nw. dokumentacja:

o Dokumentacia okreslajgca poziom zagrozerr Grupy Zamiejscowej w Radomiu PSG
w Lesznowoli ﬂz dnia 19.04.2019 ., G D - ini- 24.04.2019 ¢
zatwierdzona 10.05.2019 1. (pom. 30, 31, 34, 35);

* Dokumentacja okreslajgca poziom zagrozen PSG w Lesznowoli — nr —
z dn. 05.08.2016 r. oraz nr (D z dnia 21.02.2018 +.



6. W PSG w Lesznowoli w 2021 roku zniszczono protokolarnic(ipozycji niearchiwalnych
dokumentéw niejawnych oznaczonych symbolem ,.Bc”. W roku 2021 zniszczo
dokumentacji niearchiwalnej kategorii B.

7. Wykonywanie dokumentoéw niejawnych na akredytowanych stanowiskach komputerowych:

Dokumenty niejawne wykonywane przez funkcjonariuszy PSG w Lesznowoli wykonywane
byly na stanowiskach, zgodnie z ponizsza tabelg ujgta w notatce stuzbowej mt, chor.‘:

data rejestracji
pisma w
urzadzeniu
‘ ewidencyjnym

nazwisko i imie nr pisma nazwa stanowiska | Data logowania

8. W PSG w Lesznowoli materialy niejawne o klauzuli zastrzezone i poufne niszczone sg przy
pomocy niszczarki * o stopniu bezpieczefistwa P-4 zgodnie
z normg DIN 66399, regulujgca wymogi i obowigzki w zakresie bezpieczefistwa niszczenia
dokument6w i nosnikéw danych. Niszczarka znajduje si¢ w pomieszczeni

9. Kopie dokumentéw niejawnych w PSG w Lesznowoli wykonywane sa na kserokopiarce
_ ktéra odlgczona jest od sieci lokalnej.

10. Konwojowanie dokumentéw w PSG w Lesznowoli odbywa si¢ na podstawie Ksigzki

wyznaczania ﬁmkci‘onariuszy lub pracownikéw do konwojowania lub przewozu przesylek
oraz zapiséw w rozkazie dziennym zgodnie z zarzadzeniem Nr 19

Komendanta Gléwnego Strazy Granicznej z dnia 27 marca 2013 r. w sprawie ochrony przesylek
i organizacji obshugi pocztowej w Strazy Graniczne].

11. Uwagi, zalecenia i wnioski pokontrolne z kontroli stanu ochrony informacji niejawnych za rok
2020 mialy wylgcznie charakter formalny, nie mialy wplywu na stan ochrony informacji
niejawnych, a takze zostaly usunicte na biezgco w trakcie trwanija kontroli.



V1. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

Zespol kontrolny ocenia stan przestrzegania przepiséw o ochronie informacji niejawnych
w zakresie ewidencji materialow i obiegu dokumentéw niejawnych w PSG w Lesznowoli
pozytywnie z uchybieniami. Stwierdzone uchybienia mialy wylacznie charakter formalny i nie
mialy wplywu na stan ochrony informacji niejawnych, a takze zostaly usuniete na biezaco w trakcie
trwania kontroli.

Zgodnie z art. 46 ust. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzagdowej
(Dz.U.2020.224), w zwigzku z nie zgloszeniem zastrzezen, wystapienie pokontrolne obejmuje tresé

projektu wystapienia pokontrolnego.

KOMENDANT
Nadwislafiskiego Oddziatu
Swrazy Granjcznej
inl_s,-'thstania Warssawskiego (

( e e

gen. 'bryg. SG Robert BAGAN:

Sporzadzono w 2 egzemplarzach:
Egz. Nr | — PSG w Lesznowoli
Egz. Ny 2 - WOI NwOSG
Sporzgdzil: A, Kulik (tel. 660 3167)
Dnia 10.02.2023 r.






