Nr sprawy NW-0I-S0I1.0910.6.2022 Warszawa, dn. 23 lutego 2023 r.

EgZ. Nr «9’2’

WYSTAPIENIE POKONTROLNE

I. Podmiot kontrolowany:

Placéwka Strazy Granicznej Warszawa-Okecie, 00 — 906 Warszawa, ul. Zwirki i Wigury 1.

Komendantem w Placéwce Strazy Granicznej Warszawa-Okecie w kontrolowanym okresie byt:

pik SG Piotr LISIAK
pplk SG Grzegorz PIETYRA

Kontrolowana komdrka organizacyjna podlega Komendantowi Nadwislaniskiego Oddziatu Strazy
Granicznej w Warszawie.

II. Kontrola przeprowadzona zostala przez zesp6l w skladzie:

1. Kierownik zespolu kontrolnego:

mjr SG Andrzej zastgpca Naczelnika Wydzialu Ochrony Informacji NwOSG.
KULIK: Upowaznienie nr 50/22 z dnia 21.10.2022 r., poswiadczenie
bezpieczenstwa nr—wydane dnia 25.06.2021 r.

2. Czlonkowie zespolu kontrolnego:

1). chor. SG Stanistaw starszy specjalista — inspektor bezpieczenistwa Sekcji Ochrony
POTASZNIK: Informacji Wydziatu Ochrony Informacji NwOSG. Upowaznienie
nr 49/22 z dnia 21.10.2022 r., nr po$wiadczenia bezpieczenstwa

G i conc 23.11.2020.

2). st. chor. szt. SG starszy specjalista Sekcji Ochrony Informacji Wydzialu Ochrony
Krzysztof Informacji NwOSG. Upowaznienie nr 48/22 z dnia 21.10.2022 .,
KOZAKOWSKI: nr  poswiadczenia bezpieczernstwa (D vdanc

09.07.2021 r.

3). Pan Wiestaw SLEZAK: kierownik Sekcji  Ochrony Informacji Wydzialu Ochrony
Informacji NwOSG. Upowaznienie nr 46/2022 z dnia 21.10.2022

r., poswiadczenie bezpieczenstwa (G D vwydane dnia

02.09.2021 1.
4). por. SG Michat kierownik Sekcji Ochrony Dokumentacjii Wydzialu Ochrony
MISZTAL: Informacji NwOSG. Upowaznienie nr 47/22 z dnia 21.10.2022 t.,
nr poswiadczenia bezpieczer’lstwa_ wydane dnia

27.05.2021 1.

1/9



IIL. Kontrol¢ przeprowadzono w dniach 24.10 - 18.11.2022 r.
IV. Zakres kontroli:

1) Dokonanie okresowej kontroli ewidencji, materialéw i obiegu dokument6w niejawnych poprzez
sprawdzenie stanu przestrzegania przepisow o ochronie informacji niejawnych oraz zgodnosci
stanu faktycznego materiatobw niejawnych ze stanem ewidencyjnym oraz obiegu tych
materialéw/dokumentéw na podstawie urzadzen ewidencyjnych za okres objety kontrola tj. od
01.01.2021 r. do 31.12.2021 r. oraz dokumentéw nie podszytych do akt, a znajdujacych si¢:

¢ w kancelarii ogélne;j,
¢ u wykonawcéw merytorycznych, ktérym udostgpniono materialy niejawne za okres
objety kontrole oraz lata ubiegte.

2) Sprawdzenie brakowania niearchiwalnych dokumentéw niejawnych oznaczonych symbolem
,»Bc”, ujetych w urzadzeniach ewidencyjnych kancelarii ogolnej.

3) Sprawdzenie zastosowania §rodkdéw bezpieczeristwa fizycznego w pomieszczeniach, w ktoérych sg
przetwarzane i przechowywane informacje niejawne.

4) Sprawdzenie uprawnieni do dostgpu do informacji niejawnych.

5) Sprawdzenie czy dokumenty niejawne byly wykonywane na akredytowanych stanowiskach
komputerowych.

6) Sprawdzenie sposobu wykorzystania uwag, wykonania zalecen i wnioskéw pokontrolnych
z kontroli stanu ochrony informacji niejawnych za rok 2019-2020 przeprowadzonych
w Placowce Strazy Granicznej Warszawa-Okgcie w 2021 roku.

V. Ocena skontrolowanej dzialalno$ci, ze wskazaniem ustalef, na ktérych zostala oparta:

W ramach czynnoéci kontrolnych dokonano sprawdzenia wybranym osobom poswiadczen
bezpieczefistwa oraz zaswiadczen stwierdzajacych odbycie szkolenia z ochrony informaciji
niejawnych, w celu ustalenia czy dokumenty niejawne udostepniano funkcjonariuszom/pracownikom
posiadajacym odpowiednie uprawnienia. Nie stwierdzono zadnego przypadku udost¢pnienia
dokumentéw niejawnych osobom nieuprawnionym.

Dokonano sprawdzenia po$wiadczen bezpieczenstwa i zaswiadczen stwierdzajacych odbycie
szkolenia z ochrony informacji niejawnych nastgpujacym osobom:

Pos’wiadczenie:— z dnia 04.04.2017 1.

Zaswiadczenie: 83/19 z dnia 30.07.2019 r.

mz dnia 10.03.2016 r. oraz (GNP  dnia 03.02.2021 1.

Zaswiadczenie: 177/20 z dnia 17.01.2020 r.

mz dnia 22.11.2017 1.

Zaswiadczenie: 52/21 z dnia 04.02.2021 r.

Poswiadczenie: - z dnia 28.12.2020 r.

Zaswiadczenie: 342/20 z dnia 29.01.2020 r.

Poéwiadczenie: dnia 03.01.2019r.
Zaswiadczenie: 169/20 z dnia 17.01.2020 1.

Poswiadezenie: (S D z doia 26.06.2018 .
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Zaswiadczenie: 149/20 z dnia 15.01.2020 r.

Zaswiadczenie: 148/20 z dnia 15.01.2020 r.

Poswiadczenie:
Zaswiadczenie: 1341/20 z dnia 04.11.2020 1.

Mz dnia 07.12.2010 1. oraz (NP - i 21012021 -

Zaswiadczenie: 418/20 z dnia 31.01.2020 r.

Zaswiadczenie 1342/20 z dnia 05.11.2020 1.

Zaswiadczenie: 176/20'z dnia 17.01.2020 r.

W z dnia 12.04.2018 .

Zaswiadczenie: 175/20 z dnia 17.01.2020 r.

poswiadczenic (D dnia 30.052018 1.

Zaswiadczenie: 417/20 z dnia 31.01.2020 1.

Poswiadczenie: (SN MMM z dnia 05.06.2017 r.

Zaswiadczenie: 151/20 z dnia 15.01.2020 .

Poswiadczenic: (D - dniz 31.01.2017 .

Zaswiadczenie: 164/20 z dnia 17.01.2020 .,

Poéwiadczenie:—z dnia 09.04.2018 r.

Zaswiadczenie: 76/19 z dnia 04.07.2019 .

Poswiadczenic: (D  dnis 22.05.2018 &

Zaswiadczenie: 125/18 z dnia 29.08.2018 .

Pos’wiadczenie:_ z dnia 25.04.2018 r.

Zaswiadczenie: 364/20 z dnia 29.01.2020 1.

Poswiadczenic (UMD - dniz 07.11.2014 1. oraz QD  dniz 28 102021 1.

Zaswiadczenie: 143/20 z dnia 15.01.2020 r.

Podwiadczenie: _z dnia 06.03.2017 r.

> dnia 16.05.2016 1. oraz (D z dnia 25.10.2021 r.

Poswiadczenie: (G D - dni= 28.02.2018 1.

Poswiadczenic ¢ D dnia 24.02.2020 .
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Wz dnia 11.09.2015 . ora¢ Dz dnia 09.09.2022 .

Zaswiadczenie: 716/20 z dnia 25.02.2020 .

M dnia 05.06.2017 r.

Zaswiadczenie: 340/20 z dnia 29.01.2020 r.

Wz dnia 12.04.2019 1.

Zaswiadczenie: 696/20 z dnia 25.02.2020 r.

M z dnia 12.05.2014 r. oraz{ P z dnia 12.05.2021 1.

Zaswiadezenie: 339/20 z dnia 29.01.2020 r.

m z dnia 10.02.2014 r. oraz (D dnia 03.02.2021 1.

Zaswiadczenie: 460/20 z dnia 04.02.2020 1.

Egle ey
Poswiadczenie: (D z dnia 20.06.2017 1.

Zaswiadczenie: 375/20 z dnia 29.01.2020 r.

Wz dnia 23.03.2020 1.

Zaswiadezenie: 235/20 z dnia 22.01.2020 r.

Poswiadczenie! 2z dnia 15.12.2020 1.
Zaswiadczenie: 380/20 z dnia 29.01.2020 r.

Po$wiadczenie: z dnia 23.01.2019 1.
Zaswiadczenie: 372/20 z dnia 29.01.2020 1.

WZ dnia 27.09.2016 .

Zaswiadczenie: 559/20 z dnia 11.02.2020 r.

Poswiadczenie! z dnia 12.04.2019 .
Zaswiadczenie; 376/20 z dnia 29.01.2020 1.

Pos’wiamz dnia 07.03.2016 .

Zaswiadczenie: 373/20 z dnia 29.01.2020 1.

Poswiadczenie: z dnia 11.01.2017 r.
Zaswiadczenie: 672/20 z dnia 18.02.2020 1.

Poswiadczenie: (D dnia 19.05.2014 r. oraz (P dnia 21.05.2021 1.
Zaswiadczenie: 593/20 z dnia 13.02.2020 1.
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Poswiadczenie: (G D - dnia 05.06.2017 r.

Zaswiadczenie: 379/20 z dnia 29.01 2020 .

Poswiadczenic QD = dnia 19.06.2020 1.

Zaswiadcezenie: 236/20 z dnia 22.01 2020,

Poswiadezenie: (D - dnia 10.06.2020 .
Zaswiadczenie: 237/20 z dnia 22.01.2020 r.

Poswiadczenie (N Dz dniz 23.10 2020 1.

Zaswiadczenie: 679/20 z dnia 25.02.2020r.

Poswiadczenie: @ zdnia 30.12.2019 r.
Zaswiadczenie: 142/20 z dnia 15.01.2020 .

Poswiadczenie: (MM - dni- 23.01 2018 r.

Za$wiadczenie: 231/21 z dnia 24.08.2021 r.

Poswiadczenie: (D - dni- 18102018 ¢

Zaswiadczenie: 653/20 z dnia 18.02.2020 r.

W 2021 rokn cobshige kancelarii 0gblnej prowadzity nw. osoby posiadajace upowaznienia do
czynnosci kancelaryjnych zwigzanych z obiegiem materialow niejawnych w odniesieniu do

materiatdéw PSG Warszawa- je-
l)ﬂ— uiowiz‘micnie nr 73/12 z dnia 02.03.2012 1.

2) - upowaZznienie nr 7/13 z dnia 22.04.2013 r., uchylone

z dniem 01.06.2021 r.
3)

4)
3)

- upowaznienie nr 10/13 z dnia 06.06.2013 r.,

uchylone z dniem 15.06.2021 t.
- upowaznienie nr 4/15 z dnia 26.05.2015 t.
- upowaznienie nr 13/19 z dnia 09.12.2019 r., uchylone z dniem

01.12.2021 r.
6) ~ upowaznienie nr 7/21 z dnia 30.06.2021 r.
7) upowaznienie nr 6/22 z dnia 10.10.2022 .

Kancelaria Ogélna zlokalizowana jest n:
im. Fryderyka Chopina w Warszawie przy ul. Zwirki 1
ochronne; § ) Sciany wykonane sa z ceo
drzwi

Dodatkowo okna zabezpieczone 53§
Pomieszczenie wyposazone jest w system
dostepu do pomieszczenia prowadzona jest w formi

Kancelaria wyposazona jest w nw, Sza Y na do
1) Szaf:
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2) Szaf:
3) Szaf:
W szafach przechowywane sa na osobnych po

lkach dokumenty oznaczone klauzulg tajnosei

Jciéle tajne”, ,tajne”, ,poufne” i ,zastrzezone”. Na szafach znajduja si¢ oznaczenia wskazujace na
osoby za nie odpowiedzialne.

W ramach czynnoéci kontrolnych sprawdzono nizej wymieniong dokumenta

cjes
Rejestr dziennikéw ewidencji 1 teczek ujgty na ewidencji w Rdet b od
13.01.2021 do 31.12.2021,

Dziennik ewidencyjny pisma, szyfrofaksy TAJNE ujety na ewidencji w rdet D
od 02.01.2018 - w roku 2021 - 16 pozycji;

Dziennik ewidencyjny pisma, szyfrofaksy POUFNE ujgty na ewidencji w Rdet e v i)
@D o 07.01.2021 do 24.12.2021, od poz. 1 do poz. 245;

Dziennik ewidencyjny pisma, szyfrofaksy ZASTRZEZONE ujety na ewidencji w Rdet [ =
od 04.01.2021 do 31.12.2021, poz. 1 do poz. 979;

Rejestr wydanych przedmiotéw ujety na ewidencji w @D o4 12.01.2012 do momentu
przeprowadzonej kontroli;

Skorowidz rejestrow - Karty RWD ujety na ewidencji w Ridn @ od 23.09.2009 do
momentu przeprowadzonej kontroli;

Ksigzka depozytéw ujgta na ewidencii na od 18.01.2012 do 15.06.20221,;
Wykaz depozytéw ujety na ewidencii n4 D ©d 2009 do 15.06.2022 r.;

Zeszyt wydrukéw prébnych i wadliwych ujety na ewidencji pod D od 02.01.2008
do momentu przeprowadzonej kontroli;

Ksigzka depozytow (D ¢ 15.01.2012 do 15.06.2022 r.
Wykaz 0s6b legitymujgcych sig poSwiadczeniem bezpieczeristwa uprawnigjgcym do dostepu do
informacji niejawnych oraz zaswiadczen stwierdzajgcych odbycie szkolenia z zakresu ochron

informacji niejawnych w PSG Warszawa-Okgcie ujgty na ewidencji pod numerem RWD
“oraz Wykaz o0séb posiadajacych po$wiadczenia bezpieczenstwa do dostgpu do
informaciji niejawnych UE/NATO nr wchodzacy-z dnia 19.05.2017 r.;

Wykaz 0s6b uprawnionych do pobierania kluczy od pomieszczert stuzbowych oraz pomieszczet,
kiére stanowiq strefe ochro

nna w Placéwee Strazy Granicznej Warszawa-Okecie — OD
oo D GEED o i g ORISR

Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencj po! Rah
Rejestr wizyt 0sob w strefie ochronnej ujgly na ewidencji pod RWD

Rejestr wizyt 0s6b w strefie ochronnej ujgty na ewidencji pod RW_
Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencji pod RW

Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencji pod R

Rejestr wizyt 056b w strefie ochronnej yjety na ewidencji pod RWD
Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencji pod R
Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencji pod RWD

Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencji pod RWD

Rejestr wizyt 0s6b w strefie ochronnej ujgty na ewidencji pod RW[r
Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencji pod RWD@l

Rejestr wizyt 056b w strefie ochronnej ujety na ewidencji pod RWD

Rejestr wizyt oséb w strefie ochronnej ujety na ewidencji pod RWD

Sprawdzono poprawno§é zapiséw w urzadzeniach ewidencyjnych nast¢pujacych pozycji:

e Dziennik ewidencyjny pisma, szyfrofaksy TAJNE ujety na ewidencji w Rde GRS

e Dziennik ewidencyjny pisma, szyfrofaksy POUFNE ujety na ewidencji w Rdet B
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* Dziennik ewidencyjny pisma, szyfrofaksy ZASTRZEZONE ujety na ewidencji w Rd—

W czasie czynnosci kontrolnych zesp6l kontrolny stwierdzil, ze:

1. Kancelaria Ogélna prowadzi urzadzenia ewidencyjne na podstawie:

¢ Zarzqdzenia Nr 53 Komendanta Gldwnego Strazy Granicznej z dnia 23 grudnia 2011 roku w
sprawle szczegdlnego sposobu organizacji kancelarii lajnych oraz innych komorek
organizacyjnych odpowiedzialnych za przetwarzanie informacji niejawnych, sposobu
i trybu przetwarzania informacji niejawnych oraz doboru i stosowania $rodigw bezpieczerstwa
JSizycznego, .

e Decyzii Nr 10 Komendanta Nadwislarskiego Oddzialu Strazy Granicznej z dnia
13 ‘stycznia 2012 roku w sprawie zgody na przetwarzamie informacii niejawnych
0 klauzuli , zastrzezone” w kancelarii tajnej oraz wprowadzenia do stosowania ,, Instrukcji
dotyczqcej sposobu i trybu przetwarzania informacji niejawnych o klauzuli , zastrzezone” oraz
zakresu i warunkéw stosowania $rodkow bezpieczenistwa fizycznego w celu ich ochrony w
Nadwislariskim Oddziale Strazy Granicznej;

» Decyzjii Nr 11 Komendanta NadwiSlanskiego Oddziatu Strazy Granicznej z dnia
13 stycznia 2012 roku w sprawie zgody na przetwarzanie informacji  niejawnych
0 Kauzuli ', poufne” w kancelarii tajnej oraz sposobu i trybu Pprzetwarzania informacji
niejawnych o klauzuli ,, poufne” w Nadwislaviskim Oddziale Strazy Granicznej.

2. Stan faktyczny sprawdzonych dokumentéw niejawnych okazanych do kontroli, jest zgodny ze
stanem ewidencyjnym przedstawionym Komisji na Wykazach dokumentow/materiatéw, kiére nie
zostaly podszyte do wiasciwych teczek/ akt, bedgcych na stanie’ Junkcjonariusza/pracownika
dolaczonych do dokumentacji kontrolnej, sporzagdzonych na podstawie nw. urzadzen
ewidencyjnych:

o ghziennik ewidencyjny pisma, szyfrofaksy TAJNE uigty na ewidencii w Rdet (D
e Dziennik ewidencyjny pisma, szyfrofaksy POUFNE ujety na’ ewidericii w Rdet_
* Dziennik ewidencyjny pisma, szyfrofaksy ZASTRZEZONE ujety na ewidencji w Rdet-
3. Kancelaria ogdlna wydawata dokumenty niejawne, osobom poddanym kontroli, na podstawie
aktualnych za$wiadczen z przeszkolenia z zakresu ochrony informacji niejawnych oraz waznych do
odpowiedniej klauzuli tajnodci poswiadczen bezpieczefistwa.
4. Dokumenty niejawne poza kancelaria ogélna sa przechowywane w pomieszczeniach ujetych

W dokumentacji okreSlajgcej poziom zagrozen zwigzanych z nieuprawnionym dostepem
do _informacji niejawnych lub ich utratq w PSG Warszawa-Okecie zarejestrowanej pod numerem

5. Stan faktyczny sprawdzonych dokumentow w— jest zgodny

ze stanem ewidencyjnym odzwierciedlonym w spisach zawartosci. Potwierdzono obecnosé
w teczkach nw. dokumentéw:

RW _ :
o NW-WA- PFJID

o NW-WA-PF (D
= s

« NW-WA-PF D

7/9



RW

e NW-WA-Z
o NW-WA-Z
e NW-WA-Z

« NW-WA-Z(D

6. W dniach 10 i 16.11.2022 r. administrator lokalny systemu
teleinformatycznego w PSG Warszawa-Okecie, na polecenie mjr. Andrzeja

Kulika, dokonal analizy zarchiwizowanych logéw systemowych ww. systemu za okres 01.01-
31.12.2021 1. i potwierdzil, iz nw. uzytkownicy logowali si¢ do ww. systemu we wskazanych
terminach:

Nazwa Stopies, imie i nazwisko Numer wytworzonego Data rejestracji
stanowiska pled, fmig pisma pisma

Data logowania

7. W PSG Warszawa-Okecie w 2021 roku zniszczono protokolarnie@ pozycji niearchiwalnych
dokumentoéw niejawnych oznaczonych symbolem ,Bc” na otokotach oraz jednostek
archiwalne kat. B n

8. Ze wzgledu na duzg iloé¢ dokumentdw niejawnych bedacych na stanic (D
alezy dokonaé przegladu dokumentéw niejawnych, a co za tym idzie, pozostawienia jedynie
dokumentacji niezb¢dnej do wykonywania czynnoéci stuzbowych. Dokumenty po wykorzystaniu
stuzbowym nalezy zarchiwizowa¢ lub wybrakowaé zgodnie z JRWA. Ponadto, w celu
usprawnienia pracy oraz wiasciwej realizacji zadan stuzbowych, funkcjonariusze i pracownicy,
ktérym konczy sie termin waznosci poswiadczenia bezpieczenstwa, powinny zlozyé ankiete
bezpieczenstwa osobowego co najmniej z pdlrocznym wyprzedzeniem.
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9.

Sprawdzono spos6b wykorzystania uwag, wykonania zalecen i wnioskéw pokontrolnych
z kontroli stanu ochrony informacji niejawnych za rok 2019-2020, przeprowadzonej w Placowce
Strazy Granicznej Warszawa-Okecie w 2021 roku.

Uwagi, zalecenia i wnioski pokontrolne z kontroli stanu ochrony informacji niejawnych za rok 2018
zostaly zrealizowane.

Zakres, przyczyny i skutki stwierdzonych uchybien:

Zespot kontrolny ocenia pozytywnie z uchybieniami stan przestrzegania przepiséw o ochronie
informacji niejawnych w zakresie ewidencji materialéw i obiegu dokumentéw niejawnych w PSG
w PSG Warszawa-Okecie. Uchybienia mialy charakter formalny i nie mialy wplywu na stan
ochrony informacji niejawnych, a takze zostaly usuniete w trakcie trwania kontroli.

Zgodnie z art. 46 ust. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowe;j
(Dz.U.2020.224), w zwigzku z nie zgloszeniem zastrzezen, wystapienie pokontrolne obejmuje tresé
projektu wystgpienia pokontrolnego.

KOMENDANT
Nadwislanskiego Oddzialu
Strazy Granjczne)

im. finwstania Warssawskiego |
(N ee e =7/

gen. bryg, SG Roptrt BAGAN -

Sporzadzono w 2 egzenplarzach;
Egz. Nr t - PSG Warszawa-Okecie
Egz. Nr2 - WOI NwOSG
Sporzgdzil: A, Kulik (el. 6603167)
Dniz 10.02.2023 1.
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