ID sprawy NW-0I-S01.0910.7.2021 Warszawa, dn. Q{czerwca 2022 1.

Egz. Nr /{

WYSTAPIENIE POKONTROLNE

I 'Podmiot kentrelowany:

Placéwka Strazy Granicznej Warszawa-Okecie, 00 — 906 Warszawa, ul. Zwirki i Wigury 1.

Komendantem w Placéwee Strazy Granicznej Warszawa-Okecie w kontrolowanym okresie byk:

Kontrolowana komérka organizacyj

Granicznej w Warszawie,

pik SG Piotr LISIAK

na podlega Komendantowi Nadwislanskiego Oddziatu Strazy

II. Kontrola przeprowadzona zostala przez zespol w skladzie:

1. Kierownik zespolu kontrolnego:

mjt SG Andrzej
KULIK:

zastgpca Naczelnika Wydziatu Ochrony Informacji NwOSG.
Upowaznienie nr 35/2021 z dnia 15.09.2019 r., poswiadczenie
bezpieczedstwanr .____ _ ~  wydane dnia 25,06.2021 r.

2. Cdonkowic zespolu kontrolnego:

1). chor. SG Stanistaw
POTASZNIK:

2). st. chor. szt. SG
Krzysztof
KOZAKOWSKI:

3). Pan Wiestaw SLEZAK:

4). chor. SG Elzbicta
SKEADOWSKA:

starszy specjalista Sekcji Ochrony Informacji Wydzialu Ochrony
Informacji NwOSG. Upowasmienie nr 50/2021 z dnia 15.09.2021
r, nr poswiadczenia bezpieczeristwa wydane
23.11.2020 1.

starszy specjalista Sekeji Ochrony Informacji Wydziahu Ochrony
Informacji NwOSG. Upowaznienie nr 37/2021 z dnia 15.09.2021
r., nr po$wiadczenia bezpieczefistwa wydane
09.07.2021 r.

kierownik Sekcji Ochrony Informacji Wydziatu  Ochrony
Informacji NwOSG. Upowaznienie nr 34/2021 z dnia 15.09.2021
r., poswiadczenie bezpieczefistwa wydane dnia
02.09.2021 r.

starszy specjalista Sekcji Ochrony Informacji Wydziatu Ochrony
Informacji NwOSG. Upowaznienie nr 52/2021 z dnia 15.09.2021
r., nr poswiadczenia bezpieczenstwa wydane dnia
28.07.2016 1.
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II1. Kontrol¢ przeprowadzone w dniach 20.09 - 29.10.2021 r.
IV. Zakres kontroli:

1) Dokonanie okresowej kontroli ewidencji, materialéw i obiegu dokument6w piejawnych poprzez
sprawdzenie stanu przestrzegania przepisow o ochronie informacji niejawnych oraz zgodnosci
stanu faktycznego materialéw niejawnych ze stanem ewidencyjnym oraz obiegu tych
materiatéw/dokumentéw na podstawie urzgdzedt ewidencyjnych za okres objgty kontrolg 4. od
01.01.2019 r. do 31.12.2020 r. oraz dokumentéw nie podszytych do akt, a znajdujgcych sie:

s w kancelarii ogoblnej,
¢ u wykonawcéw merytorycznych, ktorym udostepniono materialy niejawne za okres
objety kontrole oraz lata ubiegle;

2) Sprawdzenie brakowania niearchiwalnych dokumentéw niejawnych oznaczonych symbolem
,Bc”, ujetych w urzadzeniach ewidencyjnych kancelarii og6ingj;

3) Sprawdzenie zastosowania srodkow bezpieczenstwa fizycznego w pomieszczeniach, w ktérych sq
przetwarzane i przechowywane informacje niejawne;

4) Sprawdzenie wybranym funkcjonariuszom i pracownikom uprawniefi do dostepu do informacji
niejawnych;

5) Sprawdzenie czy dokumenty niejawne byly wykonywane na akredytowanych stanowiskach
komputerowych;

6) Sprawdzenie sposobu wykorzystania uwag, wykonania zalecefi i wnioskéw pokontrolnych
z kontroli stanu ochrony informacji mniejawnych za rok 2018, przeprowadzonych
w Placbéwee Strazy Granicznej Warszawa-Okecie w 2019 roku.

V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalefi, na ktérych zostala oparta:

W ramach czynnoséci kontrolnych dokonano sprawdzenia wybranym osobom poswiadczen
bezpieczenistwa oraz za$wiadczen stwierdzajacych odbycie szkolenia z ochrony informacji
niejawnych, w celu ustelenia czy dokumenty niejawne udostepniano funkcj onariuszom/pracownikom
posiadajacym odpowiednie uprawnienia. Nie stwierdzono Zadnego przypadku udost¢pnienia
dokumentéw niejawnych osobom nieuprawnionym.

Dokonano sprawdzenia poswiadczen bezpieczensiwa i zaswiadczen stwierdzajacych odbycie
szkolenia z ochrony informacji niejawnych nastgpujgcym osobom:

Poéwiadczenie:
Zatwiadczenie: 26/15 z dnia 06.05.2015 r. oraz 83/19 z dnia 30.07.2019 r.

Poswiadczenie:, =
Zaswiadczenie: 58/17 z dnia 04.04.2017 1. oraz 177/20 z dnia 17.01.2020 1.

Poéwiadczenie:-
Zaswiadczenie: 5/16 z dnia 07.01.2016 1. oraz 52/21 z dnia 04.02.2021 1.

Poswiadezenie:
7adwiadczenie: 1052/15 z dnia 14.10.2015 r. oraz 342/20 z dnia 29.01.2020 1.

Poswiadczenie: i S
Zaswiadczenie: 1051/15 z dnia 14.10.2015 r. oraz 169/20 z dnia 17.01.2020 1.

Poswiadczenie: | . P~
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Zaswiadezenie: 1314/15 z dnia 28.10.2015 1. oraz 149/20 z dnia 15.01.2020 1.

Poswiadezenie:

Zaswiadczenie: 80/16 z dnia 11.02.2016 r. oraz 148/20 z dnia 15.01.2020 r.

Poswiadczenie: : LA s :
Zaswiadczenie: 1374/15 z dnia 09.11.2015 r. oraz 1341/20 z dnia 04.11.2020 1.

Poswiadczenie:

Zaswiadczenie;

Poswiadczenie;

1378/15 z dnia 09.11.2015 r, oraz 418/20 z dnia 31.01.2020 1.

Zaswiadczenie 1513/15 z dnia 03.12.2015 r. oraz 1342/20 z dnia 05.11.2020 r.

Poswiadczenie:

Zaswiadczenie: 9517./15 z dnia 07.10.2015 r. oraz 176/20 z dnia 17.01.2020 1.

Poswiadczenie:

Zaswiadczenie: 142/15 z dnia 09.04.2015 r. oraz 175/20 z dnia 17.01.2020 1.

Poswiadczenie:

Zaswiadczenie: 981/15 z dnia 09.10.2015 r. oraz 417/20 z dnia 31.01.202071.

Poswiadczenie:

Za$wiadczenie: 1056/15 z dnia 14.10.2015 1. oraz 151/20 z dnia 15.01.2020 1.

Poswiadczenie:

Zaswiadczenie: 1003/15 z dnia 09.10.2015 r. oraz 164/20 z dnia 17.01.2020r.

Poswiadcezenie:

Zaswiadczenie: 1000/15 z dnia 11.10.2015 r. oraz 76/19 z dnia 04.07.2019 .

Poswiadezenie.

Zaswiadczenie: 1001/15 z dnia 09.10.2015 r. oraz 125/18 z dnia 29.08.2018 r.

Poswiadczenie:
Zaswiadczenie: 59/17 z dnia 04.04.2017 1. oraz 364/20 z dnia 29.01.2020r.

Poswiadczenie:

Zaswiadczenie: 1268/15 z dnia 28.10.2015 r. oraz 143/20 z dnia 15.01.2020 1.
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Poswiadczenie:
Zaswiadczenie: 990/15 z dnia 09.10.2015 r. oraz 716/20 z dnia 25.02.2020 r.

Pos$wiadczenie:
Zaswiadezenie: 954/15 z dnia 07.10.2015 r. oraz 340/20 z dnia 29.01.2020 1.

Poswiadczenie: .
Zaswiadczenie: 1121/15 z dnia 21.10.2015 1. oraz 696/20 z dnia 25.02.2020 r.

Poswiadczenie: . 7
Zaswiadczenie: 976/15 z dnia 09.10.2015 r. oraz 339/20 z dnia 29.01.2020 r.

Po$wiadczenie.
Zaéwiadczenie: 1042/15 z dnia 14.10.2015 t. oraz 460/20 z dnia 04.02.2020 1.

Poswiadczenie:
Zadwiadczenie: 962/15 z dnia 07.10.2015 r. oraz 375/20 z dnia 29.01.2020 1.

Poswiadezenie:
Zaswiadczenie: 1140/15 z dnia 21.10.2015 r. oraz 235/20 z dnia 22.01.2020 1.

Poswiadczenie O] i
Zadwiadezenie: 893/15 z dnia 06.10.2015 r. oraz 380/20 z dnia 29.01.2020 r.

Poswiadczenie: R I o
Za$wiadczenie: 1265/15 z dnia 28.10.2015 1. oraz 372/20 z dnia 29.01.2020 1.

Po$wiadczenie:
Zaswiadczenie: 180/15 z dnia 28.04.2016 r. oraz 559/20 z dmia 11.02.2020 1.

Poswiadczenie: R
Zaswiadczenie: 62/17 z dnia 04.04.2017 t. oraz 376/2V z dnia 29.01.2020 r.

Poswiadczenie:
Zadwiadczenie: 1142/15 z dnia 21.10.2015 r. oraz 373/20 z dnia 29.01.2020 .

Poéwiadczénie: i
Zaswiadczenie: 919/15 z dnia 06.10.2015 1. oraz 672/20 z dnia 18.02.2020 r.

Poswiadczenie:
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Zaswiadczenie: 894/15 z dnia 06.10.2015 r. oraz 593/20 z dnia 13.02.2020 1.

Poswiadczenie:
Zaswiadczenie: 73/17 z dnia 15.05.2017 1. oraz 379/20 z dnia 29.01.2020 .

Poswiadczenie:
Zaswiadczenie: 72/17 z dnia 15.05.2017 1. oraz 236/20 z dnia 22.01.2020 r.

Po$wiadczenie:
Zaswiadczenie: 67/16 z dnia 09.02.2016 r. oraz 237/20 z dnia 22.01.2020 r.

Poswiadczenie:
Zaswiadczenie: 1157/15 z dnia 21.10.2015 r, oraz 679/20 z dnia 25.02.2020 1.

Poswiadozenie: 7
Zaswiadczenie: 1267/15 z dnia 28.10.2015 r. oraz 142/20 z dnia 15.01.2020 1.

W latach 2019-2020 obstuge kancelarii ogélnej prowadzily nw. osoby posiadajace
upowaznienia do czynnosci kancelaryjnych zwigzanych z obiegiem materiatéw niejavmych w
odniesieniu do materialéw PSG Warszawa-Okecie:
1) - upowaznienie nr 73/12 z dnia 02.03.2012 r.
2y - upowaznienie nr 7/13 z dnia 22.04.2013 r., uchylone
z dniem 01.06.2021 r. )

3) L: " - upowaznienie nr 10/13 z dnia 06.06.2013 r.,
uchylone z dniem 15.06.2021 r.

4) - upowaznienie nr 4/15 z dnia 26.05.2015 .

5 - upowaznienie nr 13/19 z dnia 09.12.2019 r., uchylone z dniem
01.12.2021 r.

Kancelaria Og6lna zlokalizowana jest =T terminala lotniczego Lotniska im.
Fryderyka Chopina w Warszawie przy ul. Zwirki i Wigury 1 w pomieszczeniu n w strefie
ochronnej klasy II. Sciany wykonane sg z cegly o grubosci Wejscie do kancelarii zabezpieczaja
drzwi : o= TR SasES = Okno

a -

Dodatkowo okna zabezpieczone sg
Pomieszczenie wyposazone jest w system ’ Kontrola
dostgpu do pomieszczenia prowadzona jest  ~ ' i

Kancelaria wyposaZona jest w nw. szafy na dokumentacje:

1) Szafa klasy © 0 lszt
2) Szafa klasy - 1 szt
3) Szafa klasy ' .. =lsazt.

W szafach przechowywane sa na osobnych péikach dokumenty oznaczone klauzula tajnosci
»Scigle tajne”, ,tajne”, ,poufne” i ,zastrzezone™. Na szafach znajduja sie oznaczenia wskazujgce na
osoby za nie odpowiedzialne.

W ramach czynnofci kontrolnych sprawdzono nizej wymienions dokumentacje:

s Rejestr dziennikéw ewidencji i teczek ujety pa ewidencji w 7 - SRCERER? od
02.01.2019 do 31.12.2019;
® Rejestr dziennikéw ewidencji i teczek ujety na ewidencjii w od

28.01.2020 do 31.12.2020;
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Dziennik ewidencyjny pisma, szyfrofaksy TAJNE ujety na ewidencji w
od 02.01.2018 do chwili przeprowadzenia kontroli, w roku 2018 - 36 pozycji, w roku 2019 - 17
pozycji, w roku 2020 - 8 pozycji;
Dziennik ewidencyjny pisma, szyfrofaksy POUFNE ujety na ewidencji w
od 04.01.2019 do 30.12.2019, od poz. 1 do poz. 340;
Dziennik ewidencyjny pisma, szyfrofaksy POUFNE ujgty na ewidencji w
od 02.01.2020 do 23.12.2020, od poz. 1 do poz. 245;
Dziennik ewidencyjny pisma, szyfrafaksy ZASTRZEZONE ujety na ewidencji w
g od 02.01.2020 do 30.12.2020, poz. 1 do poz. 625,
Dziennik ewidencyjny pisma, szyfrofaksy ZASTRZEZONE ujety na ewidencji w
od 02.01.2019 do 10.06.2019, od poz. 1 do poz. 626;
Dziennik ewidencyjny pisma, szyfrofaksy ZASTRZEZONE ujety na ewidencji w
. od 10.06.2019 do 31.12.2019, od poz. 627 do poz. 1395;

Rejestr wydanych przedmiotéw ujety na ewidencji w od 12.01.2012 do momentu
przeprowadzonej kontroli;

Skorowidz rejestréw - Karty RWD ujgty na ewidencji w od 23.09.2009 do
momentu przeprowadzonej kontroli;

Ksigtka depozytéw ujgta na ewidencji na . od 18.01.2012 do momentu
przeprowadzonej kontroli;

Wykaz depozytéw vjety na ewidencji na ~ od 2009 do momentu
przeprowadzonej kontroli;

Zeszyt wydrukéw probnych i wadliwych ujgty na ewidencji pod od 02.01.2008

do momentu przeprowadzonej kontroli;
Wykaz 0séb legitymujgcych sig poswiadczeniem bezpieczeristwa uprawniajgcym do dostgpu do
informacji niejawnych oraz za$wiadczen stwierdzajgcych odbycie szkolenia z zakresu ochrony
informacji nigjawnych w PSG Warszawa-Okgcie ujgty na ewidencji pod numerem .
oraz Wykaz os6b posiadajacych poswiadczenia bezpieczefistwa do dostgpu do
informacji niejawnych UE/NATOnr =~ ~ z dnia 19.05.2017 r.;
Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencji pod
Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencji pod
Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencji pod
Rejestr wizyt 0s6b w strefie ochronnef ufety na ewidencji pod
Rejestr wizyt 0sob w strefie ochronnej ujety na ewidencji pod
Rejestr wizyt 0s6b w strefie ochronnej ujety na ewidencji pod
Rejestr wigyt oséb w strefie ochronnej ujety na ewidencji pod

/’

Sprawdzono poprawno$é zapiséw w urzgdzeniach ewidencyjnych nast¢pujacych pozycji:

Dziennik ewidencyjny pisma, szyfrofaksy TAJNE ujgty na ewidencjiw.
od 02.01.2018 do chwili przeprowadzenia kontroli, za rok 2018 - 36 pozycii, za rok 2019 - 17
pozycii, za rok 2020 - 8 pozyciji;
Dziennik ewidencyjny pisma, szyfrofaksy POUFNE ujety na ewidencji w
od 04.01.2019 do 30.12.2019, od poz. 1 do poz. 340,
Dziennik ewidencyjny pisma, szyfrofaksy POUFNE ujety na ewidencji w
od 02.01.2020 do 23.12.2020, od poz. 1 do poz. 245;
Dziermik ewidencyjny pisma, szyfrofaksy ZASTRZEZONE vjety na ewidencji w= -
od 02.01.2020 do 30.12.2020, od poz. 1 do poz. 625;
Dziennik ewidencyjny pisma, szyfrofaksy ZASTRZEZONE ujety na ewidencji w-
od 02.01.2019 do 10.06.2019, od poz. 1 do poz. 626;
Dziennik ewidencyjny pisma, szyfrofaksy ZASTRZEZONE ujety na ewidencji w
od 10.06.2019 do 31.12.2019, od poz. 627 do poz. 1395.

6/9



W czasie ezynnofci kontrolnych zespél kontrolny stwierdzil, ze:

- 1. Kancelaria Ogélna prowadzi urzqdzenia ewidencyjne na podstawie:

* Zarzqdzenia Nr 53 Komendanta Giéwnego Strazy Granicznef z dnia 23 grudnia 2011 roku w
sprawie szczegolnego sposobu organizacji kancelarii tajnych oraz inmych komdrek
organizacyjnych odpowiedzialnych za przetwarzanie informacii niejawnych, sposobu
i trybu przetwarzania informacji niejawnych oraz doboru i stosowania Srodkéw bezpieczenhstwa
fizycznego;

* Decyzii Nr 10 Komendanta Nadwislariskiege Oddzialu Strazy Granicznej z dnia
13 stycznia 2012 roku w sprawie zgody na prietwarzamie informacji niejawnych
0 Kauzuli , zastrzezone” w kancelarii tajnej oraz wprowadzenia do stosowania ,, Instrukcji
dotyczqcej sposobu i trybu przetwarzania informacji niejawnych o Kauzuli ,, zastrzezone” oraz
zakresu i warunkow stosowania Srodkéw bezpieczenstwa fizycanego w celu ich ochrony w
Nadwisiasiskim Oddziale Strazy Granicznej;

¢ Decyzji Nr 11 Komendanta Nadwiflaviskiego Oddzialu Strazy Granicznej z dnia
i3 stycznia 2012 roku w sprawie zgody na przetwarzanie informacji niejawnych
o Kauzuli ,poufne” w kancelarii tajnej oraz sposobu i trybu przetwarzania informacyi
niejawnych o klauzuli ,, poufne” w Nadwislaviskim Oddziale Strazy Granicznej.

2. Stan faktyczny sprawdzonych dokumentéw niejawnych okazanych do kontroli, jest zgodny ze
stanem ewidencyjnym przedstawionym Komisji na Wykazach dokumentéw/materialow, kidre nie
zostaly podszyte do wiasciwych feczek/ akt, bedgcych na stanie funkcjonariusza/pracownika
dolgczonych do dokumentacji kontrolnej, sporzadzonych na podstawie nw. urzadzen
ewidencyjnych:

¢ Dziennik ewidencyjny pisma, szyfrofaksy TAJNE ujety na ewidencji w
od 02.01.2018 do chwili przeprowadzenia kontroli, za rok 2018 - 36 pozycji, za rok 2019 - 17
pozycji, za rok 2020 - 8 pozycji;
¢ Dziennik ewidencyjny pisma, szyfrofaksy POUFNE vjety na ewidencji w
- 0d 04.01.2019 do 30.12.2019, od poz. 1 do poz. 340;
¢ Dziennik ewidencyjny pisma, szyfrofaksy POUFNE ujety na ewidencji w
»d 02.01.2020 do 23.12.2020, od poz. 1 do poz. 245;
¢ Dziennik ewidencyjny pisma, szyfrofaksy ZASTRZEZONE ujety na ewidencji w ™ °
- ad 02.01.2020 do 30.12.2020, od poz. 1 do poz. 625;
 Dziennik ewidencyjny pisma, szyfrofaksy ZASTRZEZONE ujety na ewidencji w'
od 02.01.2019 do 10.06.2019, od poz. 1 do poz. 626;
¢ Dziennik ewidencyjny pisma, szyfrofaksy ZASTRZEZONE ujgty na ewidencji w
1d 10.06.2019 do 31.12.2019, od poz. 627 do poz. 1395.

3. Kancelaria ogblna wydawata dokumenty niejawne, osobom poddanym kontroli, na podstawie
aktualnych za$wiadczen z przeszkolenia z zakresu ochrony informacii niejawnych oraz waznych do
odpowiedniej klauzuli tajnosci poswiadczen bezpieczenstwa,

4. Dokumenty niejawne poza kancelaria ogolng sg przechowywane w pomieszczeniach ujetych
W dokumentacji okreslajgcej poziom zagrozeri zwigzamych z nieuprawnionym dostgpem
do informacji nigjawnych lub ich utratq w PSG Warszawa-Okgcie zarejestrowanej pod numerem

3
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5. Stan faktyczny sprawdzonych dokumentéw w teczkach " jest zgodny

ze stanem ewidencyjnym odzwierciedlonym w spisach zawartosci. Potwierdzono obecnos¢ w
teczkach nw. dokumentdw:

* NW-WA cre
NW-WA.

NW-WA:
NW-WA.

@ © o @ & @ » O

NW-WA

6. Ze wzgledu na nieobecnosc 2
w GOS w czasie wykonywania czynnosci kontrolnych, w dniu 26.10.2021 r. na polecenie Zastepey
Komendanta PSG Warszawa-Okecie pplk. SG Grzegorza Pietyry dokonano komisyjnego otwarcia
szafy, w celu okazania dokument6w niejawnych bgdacych na stanie ww. funkcjonariuszki. Okazano
nastepujace dokumenty:

NW-WA £2

NW-WA

Stan faktyczny okazanych dokumentéw byl zgodny ze stanem ewidencyjnym wskazanym na
wykazach. Otwarcia dokonano na podstawie protokotu z komisyjnego otwarcia szafy (...).

7. W dniach 2,3,5.11.2021 r. ¢ administrator lokalny systemu
teleinformatycznego w PSG Warszawa-Okecie, na polecenie mjr. Andrzeja
Kulika, dokonal analizy zarchiwizowanych logéw systemowych ww. systemu za okres 01.01-

31.12.2020 r. i potwierdzil, iz nw. uzytkownicy logowali si¢ do ww. systemu we wskazanych
terminach:

. Nazwa Numer wytworzonego Data rejestracijt
Data logowania » stanowisks Stopled, imig i nazwisko plsma pisus
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8. W PSG Warszawa-Oke¢cie w latach 2019-2020 zniszczono protokolamnie pozycji
niearchiwalnych dokumentéw niejawnych oznaczonych symbolem na  protokolach oraz
jednostki archiwalng

9. Sprawdzono sposéb wykorzystania uwag, wykonania zalecei i wmioskéw pokontrolnych
z kontroli stanu ochrony informacji niejawnych za rok 2018, przeprowadzonych w Placéwee Strazy
Granicznej Warszawa-Okecie w 2019 roku.

Uwagi, zalecenia i wnioski pokontrolne z kontroli stanu ochrony informacji niejawnych za rok 2018
zostaly zrealizowane.

V1. Zakres, przyczyny i skutki stwierdzonych uchybien:

Zespot kontrolny ocenia pozytywnie z uchybieniami stan przestrzegania przepiséw o ochronie
informacji niejawnych w zakresic ewidencji materiatéw i obiegu dokumentéw niejawnych w PSG
Warszawa-Okgcie. Uchybienia miaty charakter formalny i nie miaty wplywu na stan ochrony
informacji niejawnych, a takze zostaly usunicte w trakcie trwania kontroli.

Zgodnie z art. 46 ust. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej

(Dz.U.2020.224), w zwigzku z nie zgloszeniem zastrzeZeri, wystapienie pokontrolne obejmuje
tres¢ projektu wystapienia pokontrolnego.

KOMENDANT

) .'.'-Pq_v-«;rtania K ".s';'.q-.’r“ iiego
" 4 co £ L
gen. b@,&@eﬂ BAGHN

ESporzudzone w2 cxzemplarzach;
Egz. Nr | - PSG Warszawa-Okecie
Egz. Nr 2 - WOINwWOSG
Sporzydzil: A Kulik (tel. 6603167)
Dni 30.05,2022 r.
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