NW-01-801.0910.5.2021

Warszawa, dnia/.{ =~ marce 2022 r.

WYSTAPIENIE POKONTROLNE

I. Podmiot kontrolowany:

Placéwka Strazy Granicznej w Lesznowoli, Liséwek 2 1, 05-600 Grojec.

Komendantem w Placéwce Strazy Granicznej w Lesznowoli w kontrolowanym okresie byt:

ppik SG Daniel WOJTASZKIEWICZ
mjr SG Mariusz KISZCZAK

II. Kontrola przeprowadzona zostala przez zespél kontrolny w skladzie:

1. Kierownik zespolu kontroluego:
* mjr SG Andrzej KULIK

Czlonkowie zespolu kontrolnego:

¢ Pan Wieslaw SLEZAK

e st. chor. szt. SG Krzysztof
KOZAKOWSKI

* chor. SG Stanistaw POTASZNIK

* chor. SG Elzbieta SKEADOWSKA

zastgpca naczelnika Wydziatu Ochrony Informacji
NwOSG. Upowaznienie nr 49/2021 z dnia
15.09.2021 r., nr poswiadczenia bezpieczenistwa

kierownik Sekcji Ochrony Informacji Wydziatu
Ochrony Informacji NwOSG. Upowaznienie nr
48/2021 z dnia 15.09.2021 r., pos$wiadczenie
bezpieczelstwa~ s

starszy specjalista Sekcji Ochrony Informacji
Wydziatu Ochrony Informacji NwOSG.
Upowaznienie nr 51/2021 z dnia 15.09.2021 r., nr
poswiadczenia bezpieczeristwa

starszy specjalista Sekcji Ochrony Informaciji
Wydziatu Ochrony Informacji NwOSG.
Upowaznienie nr 50/2021 z dnia 15.09.2021 r.,
nr po$wiadczenia bezpieczenstwa™ T *mne
starszy specjalista Sekcji Ochrony Informacji
Wydziatu Ochrony Informacji NwOSG.
Upowaznienie nr 52/2021 z dnia 15.09.2021 r.,
ar poswiadczenia bezpieczeristwa ©



III. Kontrole przeprowadzono w dniach 20.09 - 29.10.2021 r.

IV. Zakres kontroli:

1) Dokonanie okresowej kontroli ewidencji, materialéw i obiegu dokumentéw niejawnych poprzez
sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych oraz zgodnosci
gtanu faktycznego materialtéw niejawnych ze stanem ewidencyjnym oraz obiegu tych
materialéw/dokumentéw na podstawic urzgdzefi ewidencyjnych za okres objety kontrolg tj. od
01.01.2020 1. do 31.12.2020 ., a takze dokumentéw nie podszytych do akt, a znajdujgeych sig:

— w kancelarii ogdlnej,
— u wykonawcow merytorycznych, ktorym udostepniono materialy nicjawne, za okres objety
kontrola oraz lata ubiegte.

2) Sprawdzenie brakowania niearchiwalnych dokumentéw niejawnych oznaczonych symbolem
,Bc”, ujetych w urzadzeniach ewidencyjnych kancelarii ogélnej;

3) Sprawdzenie zastosowania érodkéw bezpieczenstwa fizycznego W pomieszczeniach,
w ktérych sg przetwarzane i przechowywane informacje nicjawne;

4) Sprawdzenie wybranym funkcjonariuszom i pracownikom uprawnieri do dostgpu do informacji
niejawnych;

5) Sprawdzenie czy dokumenty nicjawne byly wykonywane na akredytowanych stanowiskach
komputerowych.

6) Sprawdzenie sposobu wykorzystania uwag, wykonania zaleceri i wnioskéw pokontrolnych
z kontroli stanu ochrony informacji niejawnych za rok 2019, przeprowadzonej w Placéwee
Strazy Granicznej w Lesznowoli w roku 2020,

V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktérych zostala oparta:

W ramach czynnoéci kontrolnych dokonano sprawdzenia poswiadczen bezpieczefistwa oraz
zaswiadczeh stwierdzajacych odbycie szkolenia z zakresu ochrony informacji niejawnych, w celu
ustalenia czy dokumenty nicjawne udostgpniano funkcjonariuszom/pracownikom posiadajgcym
odpowiednie uprawnienia. Nie stwierdzono przypadku udostgpnienia dokumentéw niejawnych
osobom nieuprawnionym.

Dokonano sprawdzenia poéwiadezef bezpieczefistwa i zagwiadczen nastepujgcym osobom:
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Poswiadczenie: 5 )
Zaswiadczenie: 255/15 z dnia 21.04.2015 1. oraz 54/20 z dnia 10.01.2020r.
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Poswiadezenie: ;
Zaséwiadczenie: 294/20 z dnia 22.01.2020 1.

Poswiadczenie. S e r.
Zaéwiadczenie: 881/15 z dnia 01.10.2015 r. oraz 744120 z dnia 06,03.2020 1.

Poswiadczenie:
Zaswiadczenie: 1500715 z dnia 01.12.2015 r. oraz 55/20 z dnia 10.01.2020 1.

Poswiadczenie:
Zaswiadczenie: 205/16 z dnia 08.06.2016 r. oraz 41/20 z dnia 10.01.2020 1.



Poswiadczenic: .
Za§wiadczenie: 286/15 z dnia 21,04.2015 1. oraz 14/20 z dnia 02.01.2020 =.

Poswiadczenie:
Zagwiadczenie: 162/16 z dnia 31,03.2016 r. oraz 36/20 z dnia 10.01.2020 r.

Po$wiadczenie:
Zaswiadezenie: 270/15 z dnia 21.04.2015 r. oraz 56/20 z dnia 10.01 2020 1.

Poswiadczenie:; =
Zaswiadczenie: 289/15 z dnia 21.04.2015 r. oraz 6/20 z dnia 02.01.2020 r.

Pos$wiadczenie:
Zaswiadczenie: 347/15 z dnia 23.04.2015 r. oraz 57/20 z dnia 10.01.2020 r.,

Poswiadczenie: A
Zaswiadczenie: 1200/15 z dnia 28.10.2015 r. oraz 185/20 z dnia £7.01.2020 .

Poswiadczenie:
Zaswiadczenie: 122/16 z dnia 18.02.2016 r. oraz 30/20 z dnia 10.01.2020r.

PoSwiadczenie: x .
Zaswiadczenie: 218/16 z dnia 16.06.2016 1. oraz 59/20 z dnia 10.01.2020 ¢,
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Poswiadczenie: *
Zaswiadczenie: 285/15 z dnia 21.04.2015 r. oraz 53/20 z dnia 10.01.2020 r.
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Poswiadezenie: -
Zaswiadczenie: 287/15 z dnia 21.04.2015 r. oraz 196/20 z dnia 17.01.2020 1.

Poswiadczenie: 7T g,
Zaswiadczenie: 1468/15 z dnia 01.12.2015 r. oraz 184/20 z dnia 17.01.2020r.

e mne .

Zaswiadczenie: 1501/15 z dnia 02.12.2015 r. oraz 187/20 z dnia 17.01.2020 1.

Poéiwiadczenie: s
Zaswiadczenie: 291/15 z dnia 21.04.2015 r. oraz 193/20 z dnia 17.01.2020 .



Poswiadczenie: |

Zaswiadczenie:

281/i5 z dnia 21.04.2015 r. oraz 32/20 z dnia 10.01.2020 .

Poswiadczenie: .

Zaswiadczenie:

Poéwiadczenie:
Zaswiadczenie:

Poswiadczenie: .
Zaswiadezenie:

Poswiadczenie:
Zas$wiadczenie:

Poéwiadczenie:
Zaswiadczenie:

Poéwiadczﬁ:iea
Zaswiadczenie:

1475/15 z dnia 01.12.2015 1. oraz 34/20 z dnia 10.01.2020 1.
292/15z dma 21.04.2015 r. oraz 26/20 z dnia 10.01.2020 r.

46/17 z dnia 09.03.2017 r. oraz 61/20 z dnia 10.01.2020 r.

214/15 z dnia 16.04.2015 r. oraz 39}20 z dnia 10.01.2020 1.

1509/15 z dnia 02.12.2015 r. oraz 52/20 z dnia 10.01.2020 r.

50/17 z dnia 22.03.2017 1. oraz 212/20 z dnia 17.01.2020 r.

Poswiadczenie: .

Zaswiadczenie:

Po$wiadczenie:
Zaswiadczenie:

Poswiadczenie:
Zadwiadczenie:

Poswiadczenie:
Zaswiadczenie:

Poswiadczenie:
Zaswiadczenie:

Podwiadczenie
Zaswiadczenie:

1497/15 z dnia 01.12.2015 r. oraz 18/20 z dnia 02,.01.2020 r.

206/15 z dnia 21.04.2015 1. oraz 204/20 z dnia 17.01.2020 1.

202/16 z dnia 08.06.2016 1. oraz 9/20 z dnia 02.01.2020 1.

v

1507/15 z dnia 02.12.2015 1. oraz 72/20 z dnia 10.01.2020 r.

49/17 z dnia 15.03.2017 r. oraz 205/20 z dnia 17.01.2020 1.

77/18 z dnia 20.06.2018 1. oraz 38/20 z dnia 10.01.2020 r.

Poswiadczenie: -



Zaswiadczenie: 99/14 z dnia 09.10.2014 r. oraz 28/19 z dnia 20.03.2019 r.

Poswiadczenie: | T S
Zaswiadczenie: 1501/15 z dnia 02.12.2015 r. oraz 187/20 z dnia 17.01.2020 1.

Poswiadczenie:
Zaswiadczenie: 277/15 z dnia 21.04.2015 1. oraz 186/20 z dnia 17.01.2020 .

Obshuge kancelarii ogélnej w 2019 roku prowadzily osoby posiadajgce upowaznienia do
czynnosci kancelaryjnych zwigzanych z obiegiem materiatéw niejawnych o klauzuli , $cisle tajne”,
~tajne”, ,poufne”, ,.zastrzezone” w odniesieniu do materialéw PSG w Lesznowoli w pelnym zakresie:

1) - Upowaznienie nr 7/15 z dnia 31,07.2015 r.

2) - Upowaznienie nr 1/16 z dnia 15.01.2016 r., Upowaznienie nr 11/20
z dnia 16.10.2020 r., Upowaznienie nr 12/20 z dnia 20.11.2020 r.

3) — Upowaznienie nr 2/20 z dnia 24.02.2020 r., Upowaznienie nr 13/20 z

dnia 02.12.2020 r.

Kancelaria Ogélna zlokalizowana jest w o st i
budynku zajmowanego przez Placéwke, w strefie ochronnej II. Wejscie do kancelarii zabezpieczone
Jest drzwiami SCYSRRNK ;

L PR R PN .

Wyposazone w ¢
zwmnig Dolna krawgdz okien znajduje sig na wysokosci
otaczajacego terenu co zabezpiecza przed podgladem, a budynek jest usytuowany na terenie
ogrodzonym i strzezonym.
W Kancelarii Ogélnej znajduje si¢ szafa metalowa do przechowywania informacji niejawnych

- Kancelaria posiada okna, = ° °° =

-

ALTL ‘Szafa dostosowania jest do przechowywania

=

Kontrola dostepu oséb do pomieszezenia Kancelarii 6g61nej prowadzona przy uzyciu

= gy mie wee

w Lesznowoli - PR A = o0

Na szafach znajdujg si¢ oznaczenia wskazujace na osoby za nie odpowiedzialne. Kancelaria
ogélna posiada Wykaz pomieszczen, w ktérych dopuszcza sig przechowywanie dokumeniéw niejawnych
poza kancelariq w Placéwce Strazy Granicznej w Lesznowoli z dnia 15.05.2019 .,

W ramach czynnosci kontrolnych sprawdzono nizej wymieniong dokumentacje:
* Rejestr dziennikéw ewidencji i teczek -~ r. do chwili obecnej;
* Dziennik korespondencji wchodzgeej i wychodzgcej |, Tajne” -
0d 02.03.2020 r. do 31.12.2020r., od poz. 1 do poz. 6;

* Dziennik korespondencji wchodzqcej ,, Poufne” - , od 09.01.2020 r. do
31.12.2020, od poz. 1 do poz. 55;

* Dziennik korespondencji wychodzgeej ,, Poufne” - = , od 07.01.2020 r. do
24.12.2020, od poz. 1 do poz. 178;

* Dziennik korespondencji wychodzqcej ,, Poufue” - . od 07.01,2020 r. do
24.12.2020, od poz. 1 do poz. 178;

* Dziennik korespondencji wchodzqcej ,, Zastrzezone” - - T 7 777 0d 07.01.2020 r. do

29.12.2020 r., od poz. I do poz. 69;
* Dziennik korespondencji wychodzqcej ,, Zastrzezone” - = 77" , 0d 07.01.2020 r.



do 31.12.2020 r., od poz. 1 do poz. 63,

e Zeszyt wydrukow prébnych i wadliwych - ., od 16.01.2017 r. do chwili
obecnej;

o Rejestr wydanych przedmiotow - it od 05.05.2015 r. do chwili obecnej;

o Ksigzka ewidencji przepustek wydanych gosciom w PSG w Lesznowoli - A

o Wykaz depozytéw PSG w Lesznowoli - od 20.05.2015 r. do chwili
obecnej;

Wykaz kiuczy i 0séb upowaznionych do ich pobierania - =

-4
Wykaz kluczy i os6b upowaznionych do ich pobierania w GZ w Radomiu — z
10.01.2020 r., .. .226.10.2020r,, ~.201.03.2021 1.,

Wykaz 0s6b upowaznionych do przyjmowania interesantow w PSG w Lesznowoli - 1 i

Wykaz oséb upowaznionych do przyjmowania interesantow w PSG w Lesznowoli GZ w Radomiu
-pismo :

Wykaz gs«_ib dopuszczonych do dostgpu do informacji niejawnych —

Wykaz os6b upowaznionych do wydawania zgody na wjazd na teren obiektu Placowki Strazy
Granicznej <~ T

Rejestr 0séb wchodzgcych do pomieszczenia stanowiska =

Rejestr 0s6b w strefie ochronnej PSG w Lesznowoli GZ w Radomiu — UMY Y g =y

o Rejestr wizyt 0s6b wchodzqcych do Kancelarii Ogdlnej PSG w Lesznowoli -

Rejestr wizyt 0séb wchodzgcych do pomieszczenia Kierownika Zmiany PSG w Lesznowoli —
Rejestr 0s6b wchodzgeych do pomieszczenia stanowiska dostgpowego do CBD SG EWIDA —

Rejestr os6b wehodzgcych do strefy ochronnej

» Ksigika ewidencji przepustek samochodowych na wjazd do PSG w Lesznowoli -

Ksigzka 'wyznaczania funkcjonariuszy lub pracownikéw do konwojowania lub przewozu
przesylek —
Ksigzka ewidencji pobierania i zdawania kiuczy GZ w Radomiu —

Sprawdzono poprawnos$é zapiséw w urzadzeniach ewidencyjnych nastgpujgcych pozycji:

Dziennik korespondencji wchodzgcej i wychodzgcej , Tajne” -
0d 02.03.2020 r. do 31.12.2020 r., od poz. 1 do poz. 6;

?

Dziennik korespondencji wchodzqcej , Poufne” - = od 09.01.2020 r. do
31.12.2020, od poz. 1 do poz. 55;

Dziennik korespondencji wychodzqcej ., Poufne” - Tt T 70 od 07.01.2020 1. do
24.12.2020, od poz. 1 do poz. 178;

Dziennik korespondencji wychodzqcej ,, Poufne” - , od 07.01.2020 r. do
24.12.2020, od poz. 1 do poz. 178;

Dziennik korespondencji wchodzqcej ,, Zastrzezone” - od 07.01.2020 r. do
29.12.2020 r., od poz. 1 do poz. 69;

Dziennik korespondencji wychodzgcej ,, Zastrzezone” - 0T 777 0d 07.01.2020 1.

do 31.12.2020 1., od poz. 1 do poz. 63;



W czasie czynnosei kontrolnych zespét kontrolny stwierdzil, ze:
1. Kancelaria Ogélna prowadzi urzgdzenia ewidencyjne na podstawie:

* Zarzqdzenia Nr 53 Komendanta Gléwnego Strazy Granicznej z dnia 23 grudnia 2011 roku
W Sprawie szczegdinego sposobu organizacji kancelarii tajnych oraz innych komorek
organizacyjnych odpowiedzialnych za przetwarzanie informacji niejawnych, sposobu
i trybu przetwarzania informacji niejewnych oraz doboru i stosowania Srodkéw
bezpieczesistwa fizycznego,

* Decyzji Nr 10 Komendanta Nadwislarskiego Oddzialu Strazy Granicznej z dnia 13 stycznia
2012 roku w sprawie zgody na przetwarzanie informacji niejawnych o Kayzuli
nZaStrzezone” w kancelarii tajnej oraz wprowadzenia do stosowania ,, Instrukcji dotyczgeej
sposobu i trybu przetwarzania informacji niejawnych o Klauzuli n2astrzezone ” oraz zakresu
I warunkéw stosowania Srodkéw bezpieczeristwa fizycznego w celu ich ochrony
w Nadwislaviskim Oddziale Strazy Granicznej;

* Decyzji Nr 11 Komendanta Nadwislariskiego Oddzialu Strazy Granicznej z dnia 13 stycznia
2012 roku w sprawie zgody na przetwarzanie informacji niejawnych o Kauzuli ,, poufne”
w kancelarii tajnej oraz spesobu i trybu przetwarzania informacyi nigiawnych o klauzuli
wpoufne” w Nadwislarskim Oddziale Strazy Granicznej.

3. Stan faktyczny sprawdzonych dokumentéw niejawnych okazanych do kontroli, jest zgodny
ze stanem ewidencyjnym przedstawionym Komisji na Wykazach dokumentow/materiatow, kidre
nie zostaly podszyte do wiasciwych teczek / akt, bgdgcych na stamie funkcjonariusza /
pracownika dolgezonych do dokumentacji kontrolnej, sporzgdzonych na podstawie
nw. urzgdzen ewidencyjnych:

¢ Dziennik korespondencji wchodzgcej i wychodzqcef ,, Tajne” - S s
0d 02.03.2020 r. do 31.12.2020 r., od poz. 1 do poz. 6;

* Dziennik korespondencyi wchodzqcej ,, Poufne” - ,0d 09.01.2020 r. do
31.12.2020, od poz. 1 do poz. 55;

* Dziennik korespondencji wychodzqcej ,, Poufe” - , od 07.01.2020 .
do 24.12.2020, od poz. 1 do poz. 178;

* Dziennik korespondencji wychodzgeej ,, Poufne” - , od 07.01.2020 r.
do 24.12.2020, od poz. 1 do poz. 178;

¢ Dziennik korespondencji wchodzqcej ,, Zastrzezone” - - --,0d 07.01.2020

r. do 29.12.2020 ., od poz. 1 do poz. 69;

* Dziennik korespondencji wychodzqcej , Zastrzezone” -
07.01.2020 r. do 31.12.2020 1., od poz. 1 do poz. 63;

, od

4. Kancelaria Ogélna wydawata dokumenty nigjawne osobom na podstawie dekretacji oraz
prowadzonego Wykaz oséb dopuszczonych do dostgpu  do  informacji niejawnych
zarejestrowanego pod numerem oraz .
zawierajgcego aktualne informacje na temat zaswiadczen stwierdzajacych odbycie szkolenia z
zakresu ochrony informacji niejawnych oraz waznych poswiadczen bezpieczefistwa.

5. Pomieszczenia, w kiérych sg przechowywane i przetwarzane informacje niejawne
o klavzulach od ,poufne” do ,4cisle tajne” znajdujg si¢ w strefic ochronnej I lub II i sa
zabezpieczone zgodnie z nw. dokumentacja;

* Dokumentacja okreslajgca poziom zagrozen Grupy Zamiejscowej w Radomiu PSG

w Lesznowoli — z dnia 24.04.2019 r. zatwierdzona 10.05.2019 r.
» Dokumentacja okreslajgca poziom zagrozen PSG w Lesznowoli —
zdn. 05.08.2016 r. oraz nr z dnia 21.02.2018 r.
6. Stan faktyczny sprawdzonych dokumentéw w teczkach jest zgodny

ze stanem ewidencyjnym odzwierciedlonym w spisach zawartoSci nw. teczek:
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7. W PSG w Lesznowoli w 2020 roku zniszczono protokolarnie pozycji niearchiwalnych
dokumentéw niejawnych oznaczonych symbolem ~ = . W roku 2020 nie niszczono
dokumentacji niearchiwalnej kategorii

8. Wykonywanie dokumentéw niejawnych na akredytowanych stanowiskach komputerowych:
Dokumenty niejawne wykonywane przez funkcjonariuszy PSG w Lesznowoli wykonywane
byly na stanowiskach, zgodnie z ponizszg tabela:

l ‘ [ data rejestracjt
. : Data pisma w
Ip. } nazwisho i imig - or pisma nazwa stanowiska [ logowania urzgdzenia |
| T e— N - il ewidencvinvm |
Ly - 1 B - |
2] ] 2
3., 1 8 et e |
_i-_.i_ | — — = — l
5. B 3 |
6. __|8 l
1. 18 _‘
8, —— § 3 D |
9. = 1
0] ]
11 |
|

52
|
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9. W PSG w Lesznowoli materialy niejawne o klauzuli niszezone sg przy
pomocy niszczarki _ 0 stopniu bezpieczenistwa zgodnie
Z Normg | , Tegulujgcg wymogi i obowiazki w zakresie bezpieczernstwa niszczenia
dokumentéw i noénikéw danych. Niszczarka znajduje sie w pomieszczeniu Kancelarii Ogélnej.

10. Kopie dokumentéw niejawnych w PSG w Lesznowoli wykonywane s3 na kserokopiarce
. ktéra odigczona jest od sieci lokalne;.

11. Konwojowanie dokumentéw w PSG w Lesznowoli odbywa si¢ na podstawie Ksigski
wyznaczania funkcjonariuszy lub pracownikéw do komwojowania lub przewozu praesylek
oraz zapisow w rozkazie dziennym zgodnie z zarzadzeniem Nr 19
Komendanta Giéwnego Strazy Granicznej z dnia 27 marca 2013 r. w sprawie achrony przesylek

i organizacji obstugi pocztowej w Strazy Graniczne;,

12. Uwagi, zalecenia i wnioski pokontrolne z kontroli stanu ochrony informacji niejawnych za rok
2019 mialy wylacznie charakter formalny, nie mialy wplywu na stan ochrony informacji
niejawnych, a takze zostaly usuniete na biezaco w trakcie trwania kontroli.

VL. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosei:

Zespdl kontrolny ocenia stan przestrzegania przepisébw o ochronie informacji niejawnych
w zakresie ewidencji materialéw i obiegu dokument6w niejawnych w PSG w Lesznowoli pozytywnie
z uchvbieniami, Stwierdzone uchybienia mialy wylgcznie charakter formalny i nie miaty wplywu
na stan ochrony informacji niejawnych, a takze zostaly usunigte na biezaco w trakcie trwania kontroli.

Zgodnie z art. 46 ust. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej
(Dz.U.2020.224), w zwiazku z nie zgloszeniem zastrzezen, wystapienie pokontrolne obejmuje tresé
projektu wystapienia pokontrolnego.

KOMENDANT
Nadwislafiskiego Oddzialu
Strazy Granicznej
im. Puivstania Warszdwskiego (

{ e« v
F LN 3 .f"GRah:-_n- PAGAN

Spozadzono w 2 egzemplaczach:
Bgz Ny | - PSG wLlesznowali
Egz Nr 2~ WOl NwOSG
Sporzadzil: A Kuik {te). 6603167)
Drin 16.03.2022 1.






