| NADWISLANSKI ODDZIAL SG
wa “ﬁmumﬁ.m
Vo 206 -07- 22

Warszawa, dn. .22 lipca 2016 r.

Egz. nr "2

WYSTAPIENIE POKONTROLNE

L Podmiot kontrolowany:

- mjrSG Daniel WOJTASZKIEWICZ,

IL.  Kontrola Przeprowadzona zostala przez zesp6l w skladzie:

1. Kierownilf zequlﬁkd#troln@,o:

1) por. SG Andrzej KULIK-

‘Zastgpca Naczelnika Wydziah Ochrony Informacji

" NWOSG. Upowaznienie gr 17 z dnia 12.05.2016 r.,
© A poswiadczenia  bezpieczeristwa K0067414S

% Celonkawie zespou kontrolnego:

1) Pan Wiestaw SLEZAK:

wydane dnia 26.06.2014 r.

. kierownik Sekcji  Ochrony Informacji Wydziah

Ochrony Informacji NwOSG. Upowaznienie
nr 16 .z dnia. 12.05.2016 I, poswiadczenie

" bezpieczetistwa - NWO .. 2340138 wydane dnja

2) mt. chor. SG Elsbieta SKEADOWSKA -

05.07.2013 r.

P.0." st. “specjalista Sekeji - Ochrony Informacji
Wydziatu Ochrony Informacji NwOSG.
Uppwaznicnjc nr 19 z dnia 12.05.2016 r., pnr

poswiadczenia bezpieczenstwa Bpo — 43611108

3) Pani Monika DOBROWOLSK A

wydane dnia 27.10.2010 ;3

- St. specjalista f'sek'_t_sji Ochrony Informacji Wydziaty

Ochrony Informacji NwOSG. Upowaznienie nr 18
dnia 12.05.2016 L., nr poswiadczenia bezpieczenstwa

- NWO-1602118 wydane dnia 24.01.201 1z
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II. Kontrolg przeprowadzono w dniach 16.05 - 27052016 £
IV. Zakres kontroli:

1. Dokonanie okresowej kontroli ewidencji, materialéw i obiegu dokument6w miejawnych
poprzez sprawdzenie stanu Przestrzegania przepiséw o ochronie informacji niejawnych oraz
zgodnosci stanu faktycznego materialéw niejawnych ze stanem ewidencyjnym oraz obiegu
tych materialéw/dokumentéw na podstawie urzadzen ewidencyjnych za okres objety kontrola
tj. od 01.01.2015 r. do 31.12.2015 r. oraz za okres wczesniejszy, a takze dokumentéw nie
podszytych do akt, a znajdujacych sie:

= W kancelarii ogélnej,
- uwykonawcéw merytorycznych, ktérym udostepniono materialy niejawne.

2. Sprawdzenie brakowania niearchiwalnych dokumentéw niejawnych 0znaczonych symbolem
»BC”, ujetych w urzgdzeniach ewidencyjnych kancelarii o golnej.

3. Sprawdzenie zastosowania srodkéw  bezpieczenistwa fizycznego w pomieszczeniach,
W ktérych sa przetwarzane i przechowywane informacje niejawne.

};ompute;owyph.

6. Sprawdzehié spbsobu wykorzystama: uwag,wyko;:la.mgzalecen i.wnioské.w pokontrolnych

z kontroli stanu ochrony 'infonnacji niejawnych za rok 2014, przeprowadzonych
w Placéwce Strazy Granicznej w Kielcach. -

V. Ocena skontrolowanej _@;ia!alnoﬁci, ze wskazaniem ustalen, na ktérych zostala oparta:

ek

uprawnienia. Nie stwierdzono przypadku ‘udostepnienia - dokumentéw niejawnych osobom
nieuprawnionym.,

Dokonano sprawdzenia poswiadczen bezpié'cieﬁst‘w-t_-i-i' zaswiadczeri ﬁast@ﬁﬁjééj}fri osobom:

Poswiadczenie: NWO- i 7 dnia SRR .
Zaswiadczenie: S8 ~ dnia ERGERRE:

Poswiadezenie: NWO- 18888 ~ dnia Sessesems
Zaswiadczeniec: Wil > dnia Ao

' r

Poswiadczenie: NWO-4lllN 7 dia o . i
Zaswiadczenie: S48 7 dnia a0
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AR :
Po$wiadczenie: NWO-SR D ini- S
Za.éwiadczenie:~z dnia NN .

Poswiadczenie: NWO-Sumumy ; dnia SoNMEGgY T
Zaéwiadczenie:* z dnia SN

Poswiadczenie: NWO-atiiet 7 - S .

Zaswiadczenie: G dnia‘.
Poswiadczenie: NWO-soummmy dnia CSREND
Zaswiadczenie: gy , dnia SR

Pos$wiadczenie: NWO sy dnia UGS ;-

Zaswiadczenic: SRS - dnia EENERSES - R
AR

Poswiadczenie: NWO A ;. SRR
Zas'wi_adczenie-_z dnia (NGEES r .
EREARRIRI:

Pos’wiadczein‘e:‘NWO“ Z dnia (VNS

Zaswiadczenie: Suu——, dnia U r, .

G,

Poswiadczenie: NWO- ey dnia s L.
Zaswiadczenie: S, dnia SN . . s

Poswiadczenie: Nwoﬂszdma-_ r.
SR

Zaswiadczenie: A dnia SN

“
Poswiadczenie: NWO -, dnia CHUN—.Y T
Zaswiadczenie: i e

Poswiadczenie: NWO- sy dnia CERy
Zaswiadczenie: .., dnia _— .
Poswiadezenie: N ———

.. VT T

MwwczeMe:_zMa-hr.; P o
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Poswiadczenie: NWO-Sms - i, L TOe
Zaswiadczenie: Siumas dnia SURNNS

D
Poswiadczenie: NWO-mmmy dnia GRS
Zaswiadczenie: SN dnia NG

Poswiadczenie: NWO-aamy - dnia RN
Zaéwiadczenie:-z dnia GRS

1) “ - Upowaznienie nr Qigig@z dnia N
2} —————— Upowaznienie nr @ dnia QIS ;-

wchodzgceych do kancelarii - nr RWD I-NW-KI-5/] 3. _ _
Szafa nr 1 firmy e Posiadajgca certyfikat klasy i, o numerze certyfikaty
.- W, szafie Przechowywane sg dokumenty oznaczone klauzulg tajnosci , scigle
tajne”, , tajne”, »poufne” i , zastrzezone” na osobnych péikach.
Szafa nr 2 firmy h-q\po‘sjqdajg‘ca;bertyﬁkar klasy 4P, o numerze certyfikaty
W szafie przechowywan_e's_q-_.dokmnenty Oznaczone klauzulg tajnogci »Scidle
tajne”, , tajne”, s»poufne” i »Zastrzezone” na.osobnych péikach.
Na szafach znaj dujg si¢ oznaczenia wskazujace na osoby za nie odpowiedzialne.
Kancelaria oggina posiada Wykaz pomieszczen, w Kérych dopuszeza si¢ przechowywanie
dokumentow niejawnych pozq kancelarig w Placéwce Strazy Granicznej w Kielcach — zarejestrowany
pod numerem RWD,-_i-NW;-_,KL—._S;f.—IS-. S R : B

W ramach Czynnosci kontrolnych sprawdzono_mzCJ Wwymieniong dokwnentacjt;: _

* Ksigzka rejestrow  teczek dokumentéw, dziennikéw | ksigzek ewidencyjnych. Rejestr
dokumentacji nr 22/04, data Tozpoczgeia 04.02.2002r. do 03.01.2012r.

® Rejestr dziennikéw -ewidencji j . teczek - Placowhki Strazy Granicznej w Kielcach ujety
- na-ewidengji wg thn_NWT 1712, od 10.01,2012 1. do 2.7-.06.20_1._4;_--1'; Vi -

* Rejestr dziennikow ewidencji: i teczeh P{acdwh‘ Strazy Granicznej w Kielcach ujety
na ewidencji wg Rtdn NW — KI-81/14 —data-rozpoczecia 27.06.2014 r.

® Drziennik ewidencyjny pismq wehodzgce |, scisle fajne” wg Rdet NW~KI-Z-787I3, data
Tozpoczecia 04.04.2014 1. R D

* Dziennik ewidencyjny pisma wychodzgce |, $cisle lajne” wg Rdet NW-KI-Z-79/ 13, data
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Tozpoczgcia 06.06.2014 r.

Dziennik ewidencyjny pisma wchodzgce , tajne” wg Rdet NW-KI-Z-121/ 13, od 02.01.2014 .
do 26.11.2014r.

Dziennik ewidencyjny pisma wychodzgce ,, tgjne wg Rdet NW-KI-7-122/1 3, data rozpoczecia
04.04.2014 r. do 29.12.2015 1. '

Dziennik ewidencyjny pisma wchodzgce |, poufne” wg Rdet NW-KI1-Z-119/ 13, 0d 02.01.2014 .
do 15.09.2014 r.

Dziennik ewidencyjny pisma wchodzgce |, Ppoufne” wg Rdet NW-KI-Z-1 02/14, od 15.09.2014 r.
do 31.12.2014 r.

Dziennik ewidencyjny pisma wychodzqgce |, poufne” wg Rdet N W-KI-Z-120/13, od 03.01 2014 r.
do 30.12.2014 r.

Dziennifk ewidencyjny  pisma wychodzqce  , zastrzezone ” Wg Rdet NW-KI-Z-118/ 13,
0d 02.01.2014 r. do 31.12.2014 .

Dziennik ewidencyjny  pisma wehodzgee |, zastrzezone” wg Rdet NW-KI-Z-117/ 13,
od 02.01.2014 r. do 30.12.2014 r.

Dziennik ewidencyjny  pismq wehodzgce |, zastrzezone” Wg Rdet NW-KI-Z-125/ 14,
od 07.01 2015 r.do 30.12.2015 1., i

Dziennik ewidencyjny pisma _ wychodzgce »Zastrzezone” wg  Rdet NW-KI-Z-126/14,
0d 05.01.2015 1. do 01220152, R4S ST S oy

Dziennik ewidencyjny pisma wehodzgce |, poufne” wg Rdet NW-KI-Z-127/ 14, od 12.01.2015 1.,
d030.12.2015r, " S R s B

Dziennik ewidencyjny pisma Wychodzgce ,, poufne” wg Rdet NW-KI-Z-128/14, 0d 05.01.2015 1.
do 30.12.2015 r. ' R

Dziennik ewidencyjny Pisma wc__ho&{gﬂqce_l,, lajne” wg Rdet WTKIfZ.7129f 14, od 13.01.2015 r.
do 30.12.2015%- .7 3 e e, PRl R Y DT

Dziennik ewidencyjny aktéw normatywnych (decyz;ji, wylyeznyeh, zarzqdzer, porozumien, ...)
MwOSG i KGSG, wg Rdet NW-KI-Z-85/13, 6d 04.06.2013 .

Skorowidz rejestrow  PsG w  Kielcach ujety na ewidencji Wg  Ridn  27/2005,
0d 04.02.2002 (nadal prowadzony). = s

Rejestr Wydanych Przedmiotéw, wg Rtdn NW-K1-7-68/11 - data rozpoczgeia 10.01.2012 r.
Rejestr wizyt 0S8b W strefie bezpiecaivistiny W pomieszczéniy; nrg@ ir RWD 19:NW-K1.3/] 4.
Rejestr wizyf 056b w Streﬁe bez};::'ecze)iana W pomieszczeniy ny & nr RWD 22-NW-KI-1/14.
Rejestr wizyt 056b w strefie béépieczé{ﬁ}ﬁvb"'ﬁ pomiészczem‘u nr @ nr RWD 57-NW-K1-8/1 4,
Rejestr wizyt 0s6b i strefie ochrqnnej_:w Pomieszczen;, unr¢ nr RWD 5 4-NW-KI-10/14.

do informacji r;z'ejcr_wr_zych _ Iub ich uralg  w  psSG w  Kielcach _
zarejestrowany pod nr, 153/15 zdnia23.08.2015, - B

Sprawdzono POprawnos¢ zapiséw w urzadzeniach ewidencyjnych nastgpujacych pozycji:

Dziennik ewidencyjny  pismq wchodzqce »2a5trzezone” Wg Rdet Nw.x1.7.; 25/14,
poz. Z-1 do Z-560.

Dziennik ewiden_ggr;yl pisma_ Wychodzqce - Zasirzezone” wg Rdet NW-KI-Z-126/] 4,
poz. Z—l dOZ'-302. ' SO R ‘ e R SR TS 7 A
Dziennik ewidencyjny pisma wchodzgce . Poiifne” Wg Rdet NW-KT.7. 27/14, poz. P£-19 do
Pf-337. S Ry
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* Dziennik ewidencyjny pisma wychodzqce ,, poufne” wg Rdet NW-K1-7-728/; 4, poz. P£-159 do

Pf-3

49,

® Dziennik ewidencyjny pisma wchodzgce , tajne ” wg Rdet NW-K1-7-129/1 4, poz. 0-1 do 0-50.
* Dziennik ewidencyjny pisma wychodzgce ,, tajne” wg Rdet NW-KI-Z-122/13, data rozpoczecia
04.04.2014 1. do 29.12.2015 r. ;

W czasie czynnosci kontrolnych zespot kontrolny stwierdzil, ze:

1. Kancelaria Ogélna prowadzi urzgdzenia ewidencyjne na podstawie:

Decyzji Nr 10 Komendanta Nadwislanskiego Oddziaty Strazy Granicznej z dnia 13 Stycznia
2012 roku w Sprawie zgody na przetwarzanie informacji niejawnych o kauzuli
nZastrzezone” w kancelarii lajnej oraz wprowadzenia do stosowania ,, Instrukcji dotyczqcej
sposobu i trybu. przetwarzania informacji niejawnych o Kauzuli ,, zastrzezone” oraz zakresu

i - warunkéw stosowania .Srodkéw  bezpieczeristwa fizycznego w celu ich ochrony

w Nadwislariskim Oddziale Strazy Granicznej;, - -,
Decyzji Nr 11 Komendanta -Nadwiﬁaﬁskiego Oddzialu Strazy Granicznej z dniq 13 stycznia
2012 roku w sprawie zgody na przetwarzanie informacji niejawnych o klauzuli »poufne”

2. Stan faktyczny sprawdzonych dokumentow niejawnych okazanych do kontroli jest zgodny ze
stanem ewidencyjnym za okres__o_bje;tyvkontrlola‘;, ujetych na ewidencji w nw. urzgdzeniach:

Dziennik ewidencyjny pisma wchodzgce. ,, $cisle lajne” wg Rdet NW-KI-Z-78/1 3,
Dziennik ewidencyjny pisma wychodzgce »Scisle tajne” wg Rdet NW-KI-Z-79/13,
Dziennik ewidencyjny pisma wchodzgce ,, tajne ” wg Rdet NW-KI-Z-121/13,
Dziennik ewidencyjny pisma wychodzgce ,, tajne wg Rdet NW-KI-Z-122/1 3,

'+ Dziennik ewideicyjny pismaichodzice #Poufne” wg Rdet NW-KI-Z-119/1 3,
Dziennik ewidencyjny pisiia wehodzqce; poifiie” wg Rdet NW-KI.7.1 02/14,
Dziennik ewidencyjny pisma ;iﬁj}cﬁodzq'ée',,' poyfie” wg Rdet NW-KI-Z-120/13,
Dziennik ewidencyjny pisma ivychodzg’pe »Z2asirzezone” wg Rdet NW-KI-Z-11 8/13,
Dziennik ewidencyjny pismq w'c'hééizcjéé' . Zastrzezone” wg Rdet NW-KI-2-117/13,
Dziennik ewidencyjny Disma wc_‘hoquqce »Zasirzezone” wg Rdet NW-K[-Z- 125/14,

. Dziennik ewidencyjny pisma wychodzace , Zastrzezone” wg Rdet NW-KI-Z-126/14,
 Deenik ewidincsiny plsms wehodsee e vy RO KLg s
Dziennik ewidencyjny p:smauychodzqce »Poufre” wg Rdet NW-KI-Z-128/14,
Dziennik ewidehcﬁ@jbish& ivéhbdék;bé G fajne " wg Rdet NW-KI-Z-129/ 14,
Dziennik ewidencyjny aktéw normatywnych (decyzji, wylycznych, zarzqdzer,, porozumier;
-) N'wOSG i KGSG, wg Rdet NW-KI-Z-85/13.

Lo e

3. Dokumcqg,pgl'grégg_ zkancelam, abf;dqce na stame ﬁm]g;j_qna_:iu_sz_g{gmqomika zostaly

preedstawione  na Wykazach doh;men:ow/marenalaw kore  nie  zostaly podszyte
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do wiasciwych leczel/akt, bedgcych na stanie Junkcjonariusza/pracownika,

. Stan ewidencyjny Sprawdzonych dokumentéw w teczkach ewidencji operacyjnej jest zgodny
Ze stanem faktycznym odzwierciedlonym w spisach zawartosci ww. teczek:

® RWD Nr 73-NW-KI-1/1 6/7601/14
poz. 1 NW-KI-Z-238/1 5, karta 1-2,
poz. 6 NW-KI-P£-200/15, karta 12-16,
- poz. 11:NW-KI- Pf:255/ 15;%karta 28-31;: R RS R

© RWD Nr 70-NW-K1-2/14/7523/14: - ~
Poz. 6 NW-KI- Z-58/14, karta o,
Poz. 17 NW-KI- Pf-290/14; karta 44:48. ..

e RWD Nr 70-—NW.—KI’-.A1/1-6/7.523;*141’.1;;-'.'-'_ R

v poz:1 Pf—-331f15;skarta-l—2; SRt Ll Wy e
poz. 12 NW-KI- Pf-334f15,'karta'-22, e S gy et
poz. 16 NW-KI- P£-361/ 15, karta:26-27,: +

* RWD Nr70-NWKI-2/15/7523/14 - .

poz.2 Z-252/15, karta 2,

poz. 16 P£-260/15, karta 25-30.
bOWRTR B Wy gropmra wos
® RWD Nr 57-NW-K1.3/1 5/7531/14.,

Poz.7 Z-248/14, karta 10,

poz. 22 NW-KI-Z-158/1 5, karta43; .- .

poz. 33 NW—KI-Z-ISSIIS, karta 61,

poz. 38 NW-KI-Z-201/ 15, karta 81.
- Pomieszczenia, w ktorych:’sq-'-przechOWywane informacje niejawne o klauzulach od »poufne”
do ,scisle tajne” znajduja sie w strefie ochronnej NN i $3 zabezpieczone zgodnie
Z dokumentacjq okresiajgcg Poziom' zagrozey; zZwigzanych z nfeuprawnionym dostgpem
do informacji niejawnych lyb ich utratq w-PSG.w Kielcach, Stanowiqcq zalacznik do pisma
wchodzgcego 152/15 5 dnia 23.08.2015 1.
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° NENNEENE, (oK. nr: 7-127, Pf-40;

© U ok 7065

° SN ok o Z-292, P£-304.

Potwierdzono zapisy na w/w dokumentach informujace o ich miejscu wytworzenia z Zapisami
w dziennikach korespondencyjnych, gdzie w rubryce nr 18 Informacje uzupelniajgce/Uwagi
odnotowano wytworzenie w/w dokumentéw na stanowisku komputerowym - Zespot

W i zostalo ono wycofane z uzytkowania. Dysk twardy- zgodnie z poleceniem zawartym w
pismie KG-OI-VII.0440.17.2015.GR z dnia 23.10.2015 . Dyrektora BOI KGSG - przekazano do

W' trakcie czynnosci kontrolnych mi. chor. Elzbieta SKEADOWSKA i Pani Monika
DOBROWOLSKA nie kontrolowaly i nie miaty dostepu do dokumentéw o klauzuli , scigle tajne”.

8. Sprawdzono sposob wykorzystania uwag, wykonania zaleceri i wnioskéw pokontrolnych
z kontroli stanu ochrony informacji’ rﬁejawnych za rok 2014, przeprowadzonych
W Placéwce Strazy Granicznej w Kjelca_ch w 2015 roku:

3 popramono przejrzystoéé € czyte_!nosé zapisoW w  prowadzonych urzadzeniach

ewidencyjnych, Wyhﬂ(sij'qqy_i:h‘ 2 zapisbw § 33 ust. 1 zarzadzenia nr 53 Komendanta
Gléwnego Strazy Grani¢zriej z'dnia 23 grudnia 2011 roku (.. J): e

* odpowiednia rubryka urzadzefi- "'ewidencyjnych zawiera informacje wskazujgcg na
metode/miejsce wytworzenia dokumentu niejawnego;

® adpowiednia rubryka urzadzen .cwi_déﬁcyjﬁychr-m\,viera informacje- o dacie i podpis w
przypadku wigczania- dokumientéw do “teczek ewidencji operacyjne;, wynikajgcych z
zapiséw § 51 zarzadzenia nr 53 Komendanta Gléwnego Strazy Granicznej z dnia 23
grudnia 2011 roku (...).

VL. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci;
W trakeie kontroli stwierdzono nastgpujace.riigpfawidlpwosci w.prowadzeniu lub rejestrowaniu
WyzZej wymienionych urzadzen: ewidencyjnych::+ . . i ea

® brak odnotowania fakty zwrotu dokymentu- do kancelarii przed ponownym jego wydaniem

innemu odbiorcy, co stanowi naruszenie § 49 ust. 5 zarzadzenia nr 53 Komendanta Gléwnego

Strazy Granicznej z dnia 23 grudnia 2011 roku 6

v" Dziennik ewidencyjny pisma wchodzace ,,tajne” wg Rdet NW-KI-Z-129/14: 0-3 8;

¥ Dziennik * ewidencyjry “pisria - wychodzgee ', poufne”” wg  Rdet” NW-KI-Z-128/14:
PF-159, PF-340: 2 17" testvctty goiiesth oo ot s

v" Dziennik ewidencyjny pisma wehodzace ,,poufne” wg Rdet NW-KI-Z-127/14: PF-1 15;

v" Dziennik ewidencyjny pisma- wychodzace -, zastrzezone” wg Rdet NW-KI-Z-126/14-
Z2-172, Z2-173;

v" Dziennik ewidencyjny - pisma ‘wehodzace | zastrzezone” Wg Rdet NW-KI-Z-125/14-
Z-61,2-43,7-47,7-53, 7.54, Z-59.
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® bledy w
lub/i

v' Dziennik ewidencyjny pisma wehodzace | tajne” wg Rdet NW-KI-Z-129/14: 0.7, 0-8,
0-13, 0-14, 0-50; |

v Dziennik ewidencyjny pisma wychodzace , poufne” Wg Rdet NW-KI-Z-128/14:
PF-254;

v" Dziennik ewidencyjny pisma wehodzace ,,poufne” wg Rdet NW-KI-Z-127/14: PF-19,
PF-37, PF-324;

v" Dziennik ewidencyjny pisma wychodzace |, zastrzezone” wg Rdet NW-KI-Z-126/14:
Z-50;

v" Dziennik ewidencyjny pisma wehodzace ,,zastrzezone” wg Rdet NW-KI-Z-125/14-
Z-217, Z-237, 7-273.

w zakresie ewiden‘cji'ﬂﬁt'éljél@ﬁv i pi)leguidokumentéwmejawnych w PSG w Kielcach pozytywnie
z_uchybieniami, Stwierdzone uchybienia miaty wyiqczn.ie charakter formalny i nie mialy wpltywu
ha stan ochrony informacij nigjawnych, ¢ o o

KOMENDANT
Nadwislaniskiego Oddziaty
i .’"‘_-h'.‘ SR fedn i SO ..‘-n.l-- ._';‘,-':'*.' &, T ;“Sh‘aZyGraﬂicmej !I tadte

im. Powstania Warszawskiego

MY MBI e Fe L S eag D

Egz Nril- PSG w Kielcach
Egz Nr2-wor NwOSG

: A Kulik (tel. 6603167)
Dnia - 072016,
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